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Аннотация 

В статье предложена новая система для генерации стеганографического 

текста, скрывающая двоичные сообщения в семантически связном естественном 

языке с помощью скрытого пространства, обусловливающего большие языковые 

модели (LLM). Секретные сообщения сначала кодируются в непрерывные век-

торы с помощью обученного отображения двоичного кода в скрытое простран-

ство, которое используется для управления генерацией текста посредством дона-

стройки префикса. В отличие от предыдущих методов стеганографии на уровне 

токенов или синтаксиса, наш метод позволяет избежать явной манипуляции сло-

вами и вместо этого работает полностью в скрытом семантическом пространстве, 

что обеспечивает более плавные и менее заметные результаты. На стороне полу-

чателя скрытое представление восстанавливается из сгенерированного текста и 

декодируется обратно в исходное сообщение.  

В качестве ключевого теоретического вклада мы предоставляем гарантию надеж-

ности: если восстановленный скрытый вектор находится в пределах ограничен-

ного расстояния от изначального, обеспечивается точное восстановление сооб-
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щения, причем граница определяется константой Липшица декодера и мини-

мальным отступом логитов. Этот формальный результат предлагает принципи-

альный подход к компромиссу между надежностью и емкостью в скрытых стега-

нографических системах. Эмпирическая оценка как на синтетических данных, так 

и в практических предметных областях, таких как отзывы на Amazon, показывает, 

что наш метод достигает высокой точности восстановления сообщений (выше 

91%), высокую плавность текста и конкурентоспособную емкость до 6 бит на эле-

мент предложения, сохраняя при этом устойчивость к нейронному стегоанализу. 

Эти результаты демонстрируют, что генерация со скрытым условием предлагает 

безопасный и практичный путь для встраивания информации в современные LLM. 

Ключевые слова: стеганография, семантическое кодирование, языковые 

модели, донастройка префиксов, граф знаний, генерация естественного языка, 

скрытое обусловливание, нейронный стегоанализ. 

ВВЕДЕНИЕ 

Способность скрытно встраивать информацию в естественный язык играет 

ключевую роль в безопасной коммуникации и цифровых водяных знаках. Тради-

ционные методы стеганографии работают на уровне символов, слов или синтак-

сиса, часто вводя статистические артефакты или заметные возмущения в сгенери-

рованный текст. С широким распространением мощных больших языковых моде-

лей (LLM) появилась новая возможность встраивать информацию в сам смысл 

языка.  

Мы представляем новую структуру для семантической стеганографии, кото-

рая скрывает сообщения не в выборе токенов на поверхностном уровне, а в скры-

той семантической структуре. 

Наш метод кодирует двоичные сообщения в виде плотных путей, каждый 

из которых представляет собой связную концептуальную структуру (например, 

«астронавт», «исследует», «планета», «удивлен»). Эти пути отображаются в не-

прерывные скрытые векторы с помощью кодировщика, а затем проецируются в 

пространство входных векторов LLM. Посредством донастройки префикса (prefix 
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tuning) полученный вектор обусловливает языковую модель генерировать плав-

ные, похожие на человеческие предложения, которые сохраняют заданную се-

мантику. 

На этапе декодирования сгенерированный текст анализируется с помощью 

распознавания именованных сущностей (Named Entity Recognition — NER) и се-

мантической маркировки ролей для восстановления исходного концептуального 

пути. Затем этот восстановленный путь отображается обратно в скрытое про-

странство и декодируется в исходное сообщение с помощью обратного отобра-

жения графа. Поскольку наш метод использует внутреннее семантическое вырав-

нивание LLM, он позволяет избежать прямой манипуляции токенами и остается 

устойчивым в условиях «черного ящика», когда внутренние логиты или распреде-

ления выборки недоступны. 

Мы проверили наш подход на синтетическом и открытом наборе структури-

рованных текстов, продемонстрировав конкурентоспособную битовую емкость 

(5–6 бит на семантическую единицу), высокую лингвистическую естественность и 

устойчивость к современным системам стегоанализа. Насколько нам известно, 

это первая стеганографическая структура, которая согласовывает кодирование 

графа знаний с префиксным обусловливанием LLM для плавной и безопасной ге-

нерации текста. 

Помимо эмпирических результатов, мы предоставляем формальные гаран-

тии надежности [1] для восстановления сообщений в скрытом пространстве. В 

частности, мы анализируем условия, при которых двоичные сообщения, встроен-

ные в непрерывные скрытые векторы, могут быть надежно декодированы после 

возмущений, например, возникающих во время генерации или извлечения. Наш 

анализ дает жесткие ограничения на допустимую величину возмущения с точки 

зрения константы Липшица декодера и отступа логитов от порога принятия реше-

ния. Этот результат устанавливает принципиальный компромисс между стабиль-

ностью скрытого кодирования и точностью декодирования и может послужить ос-

новой для будущих разработок доказательно безопасных или сертифицировано 

устойчивых стеганографических систем. 
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1.ЛИТЕРАТУРНЫЙ ОБЗОР  

1.1. Генеративно-текстовая стеганография 

Генеративно-текстовая стеганография использует предварительно обучен-

ные языковые модели для создания естественно выглядящих текстов, которые 

скрывают секретную информацию с помощью механизма стеганографического 

отображения. В таких системах качество как языковой модели, так и стратегии 

отображения играет критическую роль в обеспечении уровня скрытности и воз-

можности восстановления данных. 

В 2012 г. Эрнан Моральдо [2] предпринял одну из первых попыток создания 

генератора текста с встроенным зашифрованным сообщением. Для этого было 

предложено использовать языковую модель на основе цепи Маркова.  

В описанном методе в рамках марковской цепи анализируется корпус текстов для 

определения вероятностей переходов между токенами (словами) в пределах од-

ного предложения. На основе этих вероятностей выбор каждого следующего ге-

нерируемого токена автоматически соотносится с кодируемой группой токенов. 

И каждый последующий переход сужает выбор кодируемых единиц информации 

вплоть до одной конкретной. Однако данный метод упирается в ограниченную 

емкость знаний марковской цепи, что приводит к неестественности генерируе-

мого текста. 

Позднее в работе Фанга и др. [3] был представлен новый основополагаю-

щий подход, в котором словарь V разделяется на 2b непересекающихся групп 

[𝑉1, 𝑉2, … , 𝑉2𝑏] для кодирования b-битных сегментов секретного сообщения. Во 

время генерации выбирается токен с наибольшей вероятностью в соответствую-

щей группе. Последующие исследования Янга и др. [4, 5] продемонстрировали, 

что более совершенные языковые модели, такие как LSTM и BERT, значительно 

повышают как естественность, так и безопасность генерации стеганографического 

текста. 

Зиглер и др. [6] и Дай и др. [7] применили GPT-2 в качестве базовой языко-

вой модели и ввели отдельные стеганографические отображения, адаптирован-

ные к ее распределению токенов. Их результаты показали, что выбор функции 
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отображения оказывает значительное влияние на заметность и емкость стегано-

графических систем. 

С точки зрения криптографии, Чжан и др. [8] предложили адаптивную дина-

мическую группировку (Adaptive Dynamic Grouping — ADG), доказательно без-

опасный подход, который рекурсивно встраивает секретные биты посредством 

адаптивной группировки токенов в словаре. Из последних исследований отметим 

работу Динга и др. [9], где авторы представили метод Discop, который сохраняет 

исходное распределение токенов, копируя его в процессе встраивания, что обес-

печивает высокие показатели незаметности и безопасности. 

1.2. Большие языковые модели 

Большие языковые модели (Large Language Model — LLM) продемонстриро-

вали высокую эффективность в широком спектре генеративных задач. В недавних 

работах было исследовано их использование для генерации различных типов 

структурированных или размеченных данных, включая табличные записи [10], 

тройки для графов знаний [11] и пары предложений [12]. 

Большинство ранних подходов полагалось на простые классовые префиксы 

и zero-shot промпты для генерации данных в определенной области. Для улучше-

ния устойчивости SuperGen [13] и ZeroGen [14] использовали LLM для генерации 

обучающих данных для задач классификации текста и включили устойчивые к 

шуму методы обучения [15] для устранения несоответствий в сгенерированных 

метках. SunGen [16] еще больше улучшил генерацию за счет определения весов, 

соответствующих качеству данных, для взвешенного использования синтетиче-

ских примеров во время обучения, чтобы повысить общую эффективность. 

Параллельно с этим недавние достижения в области промпт-инжиниринга 

сделали генерацию на основе LLM более контролируемой. Чэнь и др. [17] пред-

ложили подход мягкой донастройки промптов, применимый к LLM типа «белый 

ящик» с доступом к ключу случайной генерации. Ю и др. [18] расширили эту идею 

на окружения типа «черный ящик» и API к LLM (например, ChatGPT), продемон-

стрировав, что высококачественная генерация данных может быть достигнута без 

размеченных примеров или доступа к внутренним компонентам модели. 
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2. МЕТОД 

2.1. Вводная информация 

На рис. 1 представлена общая схема работы предлагаемого метода стега-

нографии. Ниже последовательно описывается каждый элемент системы. 

 

Рис. 1. Схема предлагаемого метода 

Пусть 𝑚 ∈  {0,1}𝑘 — секретное двоичное сообщение фиксированной длины 

𝑘. Сообщение отображается в скрытый вектор 𝑧𝑚  ∈  𝑅𝑑  с помощью детермини-

рованного или обучаемого кодировщика 𝑓enc: {0,1}𝑘 → 𝑅𝑑. Это кодирование вы-

полняет роль условного сигнала для генерации и сохраняется согласованным 

между отправителем и получателем. Для эффективной работы с языковой моде-

лью (Language Model — LM) вектор 𝑧𝑚 может быть спроецирован в пространство 

эмбеддингов декодера с помощью небольшого многослойного перцептрона 

(Multi-Layer Perceptron — MLP). 

Скрытое обусловливание. Теперь рассмотрим LM, которая генерирует по-

следовательность 𝑆 = (𝑤1, … , 𝑤𝑛) из словаря 𝐷 с помощью моделирования 

условных вероятностей: 

𝑃(𝑆 ∣ 𝑧𝑚) = ∏ 𝑃(𝑤𝑡 ∣ 𝑤<𝑡 , 𝑧𝑚)

𝑛

𝑡=1

,  

где 𝑧𝑚  — скрытый вектор, полученный из двоичного сообщения m. Данное обу-

словливание реализуется посредством донастройки префикса или прямого до-

бавления эмбеддинга в скрытое состояние модели. 

Генерация стеганографического текста. Во время генерации скрытый век-

тор 𝑧𝑚  используется для направления модели на создание плавного текста, в ко-
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торый неявно встроено сообщение. Модель обучается таким образом, чтобы из-

менения в 𝑧𝑚  влияли на генерацию восстанавливаемым и декодируемым обра-

зом, без явного добавления битов сообщения в токены. Результатом является 

естественно выглядящее предложение S, которое кодирует m в своей скрытой се-

мантической структуре. 

Декодирование. Получив сгенерированное стеганографическое предложе-

ние 𝑆, получатель использует ту же языковую модель, чтобы получить соответ-

ствующий скрытый вектор 𝑧̂. Затем применяется функция декодера 𝑓𝑑𝑒𝑐: 𝑅𝑑 →

{0,1}𝑘 для восстановления сообщения: 

𝑚̂ = 𝑓dec(𝑧̂),  

где 𝑚̂ — восстановленная битовая строка. Для правильного декодирования вос-

становленный скрытый вектор должен оставаться в пределах 𝜖-шара исходного 

закодированного вектора ‖𝑧𝑚 − 𝑧̂‖2
2  ≤ 𝜖. 

Система оптимизирована целиком (end-to-end) для достижения макси-

мального качества текста при сохранении точного восстановления сообщения. В 

процессе обучения используется комбинированная функция потерь, включающая 

стандартное слагаемое, отвечающее за моделирование языка, и компонент, про-

веряющий восстановление данных: 

𝐿 = 𝐿NLL + 𝜆 ⋅ ‖𝑓dec(𝑧̂) − 𝑚‖1, (1) 

где 𝐿NLL — отрицательный логарифм правдоподобия сгенерированного текста, 

а 𝜆 — коэффициент регуляризации, балансирующий плавность и восстанавливае-

мость. 

2.2. Гарантии надежности 

Лемма 1 (Скрытая надежность). Пусть 𝑚 ∈  {0,1}𝑘 — двоичное сообщение, 

закодированное в скрытый вектор 𝑧𝑚 ∈ 𝑅𝑑. Предположим, что получатель 

принимает некоторое приближение 𝑧̂, удовлетворяющее ∥ 𝑧̂ − 𝑧𝑚 ∥2≤ 𝛿. 

Пусть 𝑓dec: 𝑅𝑑 → 𝑅𝑘 — декодер, являющийся 𝐿-липшицевым отображе-

нием. Следовательно, 

‖𝑓dec(𝑧1) − 𝑓dec(𝑧2)‖∞ ≤ 𝐿‖𝑧1 − 𝑧2‖2  для любого 𝑧1,  𝑧2 ∈ 𝑅𝑑.  
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Предположим, что 𝑓𝑑𝑒𝑐  генерирует логиты, такие что для истинного скры-

того 𝑧𝑚: 

round(𝑓dec(𝑧𝑚))  = 𝑚,   min
1≤𝑖≤𝑘

|[𝑓dec(𝑧𝑚)]𝑖 − 0.5| ≥ 𝜂 > 0,  

где 𝜂 — минимальный битовый отступ. Если 𝛿 < 𝜂/𝐿, то декодированное со-

общение в точности соответствует 𝑚: 

round(𝑓dec(𝑧̂)) = 𝑚.  

Доказательство. По условию Липшица и условию восстановления, 

max
1≤𝑖≤𝑘

|[𝑓dec(𝑧̂)]𝑖 − [𝑓dec(𝑧𝑚)]𝑖| =∥ 𝑓dec(𝑧̂) − 𝑓dec(𝑧𝑚) ∥∞≤ 𝐿𝛿 < 𝜂.  

Это означает, что для каждого бита 𝑖 ∈  {1, … , 𝑘} 

|[𝑓dec(𝑧̂)]𝑖 − [𝑓dec(𝑧𝑚)]𝑖| < 𝜂.   

По предположению о битовом отступе в 𝑧𝑚: 

● Если 𝑚𝑖 = 0, то [𝑓dec(𝑧𝑚)]𝑖 ≤ 0.5 − 𝜂, и, следовательно: 

[𝑓dec(𝑧̂)]𝑖 < [𝑓dec(𝑧𝑚)]𝑖 + 𝜂 ≤ (0.5 − 𝜂) + 𝜂 = 0.5.  

● Если 𝑚𝑖 = 1, то [𝑓dec(𝑧𝑚)]𝑖 ≥ 0.5 + 𝜂, и, следовательно: 

[𝑓dec(𝑧̂)]𝑖 > [𝑓dec(𝑧𝑚)]𝑖 − 𝜂 ≥ (0.5 + 𝜂) − 𝜂 = 0.5.   

В обоих случаях [𝑓dec(𝑧̂)]𝑖 находится строго на правильной стороне от 0.5. Следо-

вательно, 

round([𝑓dec(𝑧̂)]𝑖) = 𝑚𝑖  для любого 𝑖  

и round(𝑓dec(𝑧̂)) = 𝑚. 

3. ЭКСПЕРИМЕНТЫ И ИХ ОБСУЖДЕНИЕ 

Мы оцениваем предложенную стеганографическую систему с помощью до-

ступной легкой языковой модели, обусловленной на вектора двоичных сообще-

ний. Наша цель — оценить способность системы генерировать плавный, незамет-

ный стеганографический текст, при этом обеспечивая точное восстановление со-

общения. 

Каждое секретное сообщение 𝑚 представляет собой строку из 64 бит, вы-

бранную случайным образом из равномерного распределения, т. е. 
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𝑚 ∈  {0,1}64. Двоичное сообщение отображается в скрытый вектор 𝑧𝑚  ∈  𝑅128 

с помощью обучаемой нейросети кодировщика 𝑓enc, состоящей из двух полносвя-

занных слоев со скрытой размерностью 256 и функцией активации ReLU. Фор-

мально, 

𝑧𝑚 = ReLU(𝑊2 ⋅ ReLU(𝑊1𝑚 + 𝑏1) + 𝑏2).   

Полученный скрытый вектор преобразуют и проецируют в последователь-

ность эмбеддингов для префикса в форме (prefix_length, hidden_dim), где 

prefix_length = 10 и hidden_dim = 768. 

В качестве базовой языковой модели мы используем GPT-Neo-125M 

от EleutherAI. Условный префикс реализуется с помощью адаптеров LoRA через 

библиотеку peft. Эмбеддинги префикса добавляются в начало потока эмбеддин-

гов на вход модели, чтобы сформировать обусловленный контекст для генера-

ции. 

Обучение проводится с помощью оптимизатора AdamW со скоростью обу-

чения (learning rate) 10-4, размером батча, равным 16, и максимальной длиной по-

следовательности, равной 64. Мы дообучаем модель в течение 5 эпох на синте-

тическом наборе данных из 5 ∙  104 пар сообщений и текстов. Модель обучается 

целиком (end-to-end), чтобы минимизировать функцию потерь из уравнения (1). 

Мы эмпирически подобрали 𝜆 = 1.0 для всех экспериментов. 

Мы измеряем качество текста с помощью перплексии на модели GPT-2 

и метрики BERTScore (F1) по отношению к эталонным текстам из тренировочного 

домена. Точность передачи (recovery) оценивается как процент двоичных сооб-

щений, восстановленных со 100% битовой точностью с помощью 𝑓dec из сгенери-

рованного текста. Кроме того, битрейт рассчитывается как общее количество 

успешно декодированных битов, разделенных на количество сгенерированных 

токенов (bits per token). 

Табл. 1 эмпирически подтверждает лемму 1, демонстрируя, что наш метод 

обеспечивает наджное восстановление сообщений в условиях практических огра-

ничений. Практически идеальные показатели восстановления (91.2% для синте-

тических данных и 89.5% для данных Amazon) подтверждают, что декодер сохра-

няет достаточный отступ 𝜂 в пространстве логитов, демонстрируя при этом выпол-
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нение условия Липшица для константы 𝐿 — в точности теоретического требова-

ния для соблюдения 𝛿 < 𝜂/𝐿. Более высокая восстанавливаемость синтетических 

данных соответствует их более низкой перплексии (17.3 против 26.7), что указы-

вает на более предсказуемую генерацию текста, которая, по сути, сохраняет бо-

лее крупные отступы 𝜂 от порога принятия решений. Важно, что конкурентоспо-

собные битрейты (3.9–3.4 битов на токен) доказывают, что эти гарантии надежно-

сти не мешают практической емкости. Оптимизируя геометрию скрытого про-

странства для максимизации 𝜂 при минимизации 𝐿, мы достигаем условия ста-

бильности леммы без потери плотности информации. Незначительное снижение 

точности восстановления в отзывах на Amazon отражает дополнительную слож-

ность для обусловливания с помощью промпта, которая ужесточает соотношение 

𝜂/𝐿, но все же сохраняет запас прочности значительно выше порога ошибки. 

Таблица 1. Количественное сравнение с базовыми решениями на синтетическом 

наборе данных и наборе отзывов на Amazon для фиксированного отображения 

словаря (Fixed Vocabulary Mapping – FVM), генератора на основе марковской 

цепи (Markov Chain Generator – MCG) и предлагаемого метода. 

Method Perplexity ↓ F1 ↑ Recovery ↑ Bits per token ↑ 

FVM–Synth 42.1 0.741 72.3% 2.0 

FVM–Amazon 48.9 0.702 68.0% 1.8 

MCG–Synth 35.8 0.780 76.1% 1.7 

MCG–Amazon 43.2 0.735 71.4% 1.5 

Ours–Synth 17.3 0.890 91.2% 3.9 

Ours–Amazon 26.7 0.870 89.5% 3.4 

Наш метод значительно превосходит оба базовых подхода: фиксированное 

отображение словаря (Fixed Vocabulary Mapping — FVM) и генератор на основе 

марковской цепи (Markov Chain Generator — MCG) — по всем оцениваемым по-

казателям. По сравнению с FVM, который опирается на статичную группировку то-

кенов без контекстной адаптации, наш подход показывает более чем на 20 бал-

лов выше по метрике BERTScore F1 и улучшает коэффициент восстановления со-

общений почти на 20% как на синтетических, так и на практических наборах дан-

ных. Аналогично, хотя MCG производит более естественные результаты, чем FVM, 
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благодаря своему вероятностному моделированию, ему не хватает семантиче-

ской согласованности, и он предлагает только ограниченную битовую емкость (от 

1.5 до 1.7 битов на токен), что намного ниже 3.4–3.9 битов на токен, достигаемых 

нашей моделью, направляемой в скрытом пространстве. Эти улучшения обеспе-

чиваются генерацией, обусловленной в скрытном непрерывном пространстве, 

что позволяет достигнуть более богатой выразительности и более надежного 

встраивания сообщений без использования жестких лексических ограничений. 

Лемма 1 устанавливает формальную гарантию надежности восстановления 

дискретных сообщений, которая согласуется с несколькими теоретическими под-

ходами и расширяет их. Наше требование отступа 𝜂 отражает принцип ограничи-

вающих рамок в нейронном кодировании, где низкоразмерные представления 

достигают устойчивости, ограничивая динамику безопасными областями. Здесь 𝜂 

определяет именно такую область в пространстве логитов, гарантируя, что возму-

щения остаются в границах принятия решений. 

Условие Липшица для константы 𝐿 формализует стабильность при вмеша-

тельствах, что является краеугольным камнем современных унифицированных 

теорий надежности [8]. Рассматривая восстановление как относительную ста-

бильность по отношению к 𝑙2-ограниченным возмущениям, мы определяем 

надежность как целевую устойчивость при вмешательствах. Зависящий от данных 

параметр 𝜂 позволяет избежать искусственного масштабирования 2𝑘, что отве-

чает критике чрезмерно консервативных теоретических ограничений. Эмпириче-

ские показатели восстановления из табл. 1 демонстрируют эксплуатационную 

жизнеспособность, показывая, что оптимизированные скрытые пространства 

обеспечивают компромисс между эффективностью и надежностью, предсказан-

ный геометрической теорией обучения (geometric learning theory). 

3.1. Ограничения 

Хотя наша система демонстрирует высокую емкость, плавность 

и устойчивость при генерации стеганографического текста, она имеет ряд ограни-

чений, которые открывают возможности для будущих исследований. 

Во-первых, наш текущий декодер предполагает доступ к одной и той же 

языковой модели или модели с сопоставимой скрытой структурой. Это может 
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ограничить восстановление сообщений между вариантами моделей или систе-

мами на основе API, где внутренние представления различаются.  

Во-вторых, кодировщик и декодер между бинарным и скрытым пространствами 

обучаются на синтетических данных или на данных из конкретной области, кото-

рые могут плохо обобщаться для генерации в открытом домене без доменной 

адаптации. Наконец, наша теоретическая гарантия надежности предполагает 

фиксированный декодер с известной константой Липшица и разделяющим отсту-

пом. На практике надежная оценка этих параметров может быть нетривиальной, 

особенно для высокоразмерных скрытых пространств или в условиях интенсив-

ных враждебных возмущений, что является предметом текущей работы. 

Кроме того, хотя наш метод позволяет избежать возмущений на уровне то-

кенов, он все же может создавать небольшие сдвиги в распределении, обнару-

живаемые с помощью продвинутых моделей стегоанализа, обученных на скры-

тых или стилистических признаках. Наконец, наш подход требует умеренных вы-

числительных ресурсов для донастройки префикса и обусловливания на вектор, а 

расширение этого метода на очень большие модели (например, GPT5) или муль-

тимодальные окружения может создать проблемы с масштабированием. Мы счи-

таем, что эти ограничения могут быть устранены с помощью таких техник, как не-

зависимое от модели кодирование, динамическая калибровка декодера и состя-

зательное дообучение для стеганографической инвариантности. 

ЗАКЛЮЧЕНИЕ 

Несмотря на добавленные ограничения на естественность и используемый 

словарный запас, модель сохраняет высокий показатель восстановления сообще-

ний (89.5%) и приемлемый уровень перплексии. Битрейт несколько снижается из-

за более длинных и связных предложений, необходимых для соответствия пред-

метной области, но остается конкурентоспособным по сравнению с предыду-

щими разработками. Результаты подчеркивают масштабируемость и надежность 

нашего подхода к встраиванию на основе векторов в практических сценариях ге-

нерации текста. 
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Abstract 

We propose a novel framework for steganographic text generation that hides 

binary messages within semantically coherent natural language using latent-space con-

ditioning of large language models (LLMs). Secret messages are first encoded into con-

tinuous vectors via a learned binary-to-latent mapping, which is used to guide text gen-

eration through prefix tuning. Unlike prior token-level or syntactic steganography, our 

method avoids explicit word manipulation and instead operates entirely within the la-

tent semantic space, enabling more fluent and less detectable outputs. On the receiver 

side, the latent representation is recovered from the generated text and decoded back 

into the original message. As a key theoretical contribution, we provide a robustness 

guarantee: if the recovered latent vector lies within a bounded distance of the original, 

exact message reconstruction is ensured, with the bound determined by the decoder’s 

Lipschitz continuity and the minimum logit margin. This formal result offers a principled 

view of the reliability–capacity trade-off in latent steganographic systems. Empirical 

evaluation on both synthetic data and real-world domains such as Amazon reviews 

shows that our method achieves high message recovery accuracy (above 91%), strong 

text fluency and competitive capacity up to 6 bits per sentence element while main-

taining resilience against neural steganalysis. These findings demonstrate that latent 
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conditioned generation offers a secure and practical pathway for embedding infor-

mation in modern LLMs. 

Keywords: steganography, semantic encoding, language models, prefix tuning, 

knowledge graphs, natural language generation, latent conditioning, neural steganal-

ysis. 
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