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Аннотация  

Работа посвящена проектированию и разработке системы автоматизации 

численной оценки сходства Android-приложений. Задача оценки сходства прило-

жений сведена к оценке сходства множеств графов потока управления, построен-

ных на основе кода из classes.dex файлов приложений. Значение сходства вычис-

лено на основе матрицы сходства. Для сравнения графов потока управления ис-

пользованы алгоритмы редактирования графов и расстояние Левенштейна. Сфор-

мулированы критерии сходства приложений и исследованы формы их представ-

ления. Представлены виды моделей Android-приложений и методы их построе-

ния. Разработан прототип системы автоматизации численной оценки сходства 

Android-приложений. С помощью инструментов параллельного программирова-

ния выполнена оптимизация программного решения. Проведены эксперименты 

и сделан вывод о способности разработанной системы выявлять сходства между 

Android-приложениями.  

Ключевые слова: сходство Android-приложений, сходство программ, 

матрица сходства, расстояние редактирования графов потока управления, 

визуализация матрицы сходства, граф потока управления. 

ВВЕДЕНИЕ 

Сходство программ оценивается во многих задачах: обнаружения дублиро-

ванного или клонированного кода, проверки авторских прав или патентов, повы-
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шения утилизации кодовой базы и др. Для решения каждой из приведенных за-

дач прежде всего необходимо определить, что означает «сходство программ», а 

также предложить способы его измерения. 

Опытный программист способен оценить сходство программ по ключевым 

критериям: наименованию классов, функций, переменных, потока управления, 

использованию литералов и др. В таком случае часть критериев может быть опре-

делена и оценена субъективно и отличаться от сравнения к сравнению не только 

одним программистом, но и несколькими. В таких условиях возникает необходи-

мость как в формализации критериев, по которым определяется сходство про-

грамм, так и в разработке методов вычисления оценки их сходства. 

Для оценки сходства между множеством программ необходимо выполнить 
𝑛!

2(𝑛−2)!
 попарных сравнений, где n – количество программ. Для задачи нахожде-

ния плагиата возможен поиск среди миллионов программ. При этом программы 

могут состоять из тысяч файлов, каждый из которых может иметь тысячи строк 

кода. Выполнение сравнения вручную может потребовать годы, в то время как 

размер программ и их количество растут каждый день. Все эти условия форми-

руют потребность в автоматизации сравнения сходства программ.  

Решение проблемы автоматизации численной оценки сходства программ 

имеет практическую значимость Эта проблема актуальна для индустрии прило-

жений для ОС Android. Согласно исследованию [1], от 5 до 13% Android-приложе-

ний, распространяемых на шести Android-площадках, являются клонами. В иссле-

довании [2] показано, что как минимум 141 приложение было клонировано. 

Также известны случаи плагиата мобильных приложений [3, 4].  

Приложения для ОС Android распространяются в виде .apk и .aab артефактов 

[5]. Артефакты могут быть скачаны с различных площадок, таких как Google Play 

Store, Huawei App Gallery и др. При этом площадки могут быть не только 

официальными. Так как перед установкой приложения необходимо скачать на 

устройство артефакт, возникает ситуация, когда злоумышленник получает прямой 

доступ к артефакту и способен выполнить MATE-атаку [6]. После этого 

злоумышленник может опубликовать измененное приложение в интернете под 

видом исходного и украсть пользовательские данные, ухудшить имидж компании 

и др. 
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В рамках настоящей работы спроектирована и разработана система автома-

тизации численной оценки сходства Android-приложений. Для моделирования 

Android-приложения использована матрица графов потока управления функций 

приложения. Сходство графов потока управления оценена при помощи вычисле-

ния расстояния редактирования графов. Вычисления итогового значения сходства 

выполнено с использованием технологий параллельных вычислений. Разрабо-

таны инструменты для автоматической и ручной оценок сходства, визуализации 

матрицы сходства и графов потока управления. 

Статья имеет следующую структуру. В разделе 1 представлен обзор суще-

ствующих решений и проведён сравнительный анализ этих решений. В разделе 2 

дана постановка задачи сравнения Android-приложений и введены необходимые 

обозначения. В разделе 3 представлен сравнительный анализ форм представле-

ния Android-приложений и дано обоснование выбора формы представления при-

ложений, используемой в настоящей работе. В разделе 4 проведён сравнитель-

ный анализ видов моделей приложений и дано обоснование выбора конкретной 

модели. В разделе 5 представлены методы построения моделей приложений, 

проведено их сравнение с целью выбора подходящего метода. В разделе 6 пред-

ложен метод оценки сходства моделей приложений на основе расстояния редак-

тирования графов приложений. В разделе 7 описан алгоритм численной оценки 

сходства Android-приложений. В разделе 8 представлены вспомогательные ин-

струменты для выполнения экспертной оценки сходства приложений. В разделе 

9 описаны эксперименты и приведен анализ результатов. 

1. ОБЗОР СУЩЕСТВУЮЩИХ РЕШЕНИЙ 

В последнее время появилось множество исследований, направленных на 

выявление клонированных или перепакованных приложений в среде Android 

(см., например, [7–11]). Эти исследования, как правило, завершаются простым ре-

шением «да/нет» о том, является ли приложение копией, но в них отсутствует де-

тальное обоснование этого решения и областей сходства. Тем не менее, в сфере 

исследований, разработок и даже среди пользователей существует очевидная по-

требность в понимании различий между разными версиями приложений. Напри-

мер, разработчикам маркетплейсов и их пользователям часто требуется опреде-

лить изменения в последнем обновлении приложения, чтобы убедиться, что они 
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соответствуют рекламируемым «новым» функциям. Разработчики приложений 

могут анализировать изменения в собственных приложениях, чтобы оценить их 

влияние на рейтинг в маркетплейсе. Тем временем исследователи могут разра-

батывать системы рекомендаций по изменениям, анализируя версии приложе-

ний, и методы обнаружения вредоносного содержимого в переупакованных вре-

доносных программах. 

Задача обнаружения переупакованных приложений представляет собой се-

рьезную проблему. В последнее время научное сообщество, учитывая постоянно 

растущее количество приложений, занимается созданием быстрых методов 

оценки сходства на основе ресурсов приложений или машинного обучения. Од-

нако результаты применения этих методов все еще требуют тщательной про-

верки путем детального сравнения потенциальных пар переупакованных прило-

жений. 

К сожалению, ведущие методы обнаружения клонов или переупакованных 

приложений основаны на сложных внутренних эвристиках, которые трудно вос-

произвести, а разработанные прототипы инструментов часто недоступны для раз-

вития исследований в этой области [10]. Многие исследования по обнаружению 

переупакованных приложений [8, 11] не предоставляют инструменты, которые 

могло бы повторно использовать исследовательское сообщество. Насколько из-

вестно, такие общедоступные инструменты, как Androguard [12], FSquaDRA [13] и 

SimiDroid [14], являются основными ресурсами для изучения сходства приложе-

ний. Androguard анализирует сходства на уровне кода, FSquaDRA – на основе ре-

сурсов. Однако ни Androguard, ни FSquaDRA не описывают различия между при-

ложениями, что ограничивает их возможности для глубокого анализа сходств. 

SimiDroid призван восполнить этот пробел в исследованиях, создав фреймворк с 

открытым исходным кодом, который легко масштабируется и способен объяснять 

сходства и различия приложений. SimiDroid оснащен тремя разработанными пла-

гинами для сравнения сходства на уровне кода, Android-компонентов и ресурсов 

приложения. В статье [14] SimiDroid проведен сравнительный анализ с Androguard 

и FSquaDRA. Результаты анализа показали, что методы, основанные на сравнении 

кода, дают более точные оценки сходства, чем подходы, основанные на сравне-

нии ресурсов. SimiDroid был протестирован на реальных приложениях в несколь-
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ких тематических исследованиях, продемонстрировав свою способность объяс-

нять сходства в различных контекстах. Однако SimiDroid не позволяет исследова-

телям изменять формулу, используемую для расчета баллов сходства. 

Отличительной особенностью настоящего исследования являются сравне-

ние скомпилированных Android-приложений в формате .apk с использованием 

графа потока управления в качестве модели программы, а также применение 

матрицы сходства для сравнения моделей. 

2. ПОСТАНОВКА ЗАДАЧИ 

Даны два Android-приложения 𝑃1 и 𝑃2. Необходимо вычислить 𝑠𝑖𝑚(𝑃1, 𝑃2) 

– степень сходства приложений 𝑃1 и 𝑃2. При этом: 

● 𝑃1 и 𝑃2 могут иметь одну из форм представления: исходный код, скомпили-

рованный код, скомпилированный артефакт; 

● 𝑠𝑖𝑚(𝑃1, 𝑃2) ∈ [0; 1]; 

● 𝑠𝑖𝑚(𝑃1, 𝑃2) = 0  означает, что программы не имеют никакого сходства; 

● 𝑠𝑖𝑚(𝑃1, 𝑃2) = 1  означает, что программы абсолютно идентичны; 

● 𝑠𝑖𝑚(𝑃1, 𝑃2) = 𝑠𝑖𝑚(𝑃2, 𝑃1). 

Для построения модели программы используется функция 𝑚: 𝑃 → 𝑀, кото-

рая выделяет характеристики программ и объединяет их в структуру данных, ко-

торая называется моделью программы, причем: 

● Характеристики программы выделяются при помощи статического 

или динамического анализа кода программы. 

● 𝑚(𝑃1) = 𝑀1, 𝑚(𝑃2) = 𝑀2 являются моделями программ 𝑃1 и 𝑃2 соот-

ветственно. 

● Значение 𝑚(𝑃)  может быть получено только из 𝑃. 

● Программа 𝑃2 называется производной от программы 𝑃1, если над 

ней были выполнены преобразования, не нарушающие смысла программы 𝑃1. К 

таким преобразованиям относятся: обфускация (запутывание кода программы), 

изменение графа потока управления, шифрование констант и др. 

● Если программа 𝑃2 является производной от 𝑃1, то 𝑀1 = 𝑀2. 

3. ВЫБОР ФОРМЫ ПРЕДСТАВЛЕНИЯ ANDROID-ПРИЛОЖЕНИЯ 

Android-приложения могут быть представлены в трех формах:  
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● Исходный код – в репозитории с приложением или на компьютере 

разработчика. 

● Скомпилированный код – при промежуточной компиляции исход-

ного кода в байт-код JVM [15] или байт-код ART [16]. 

● Скомпилированный артефакт – при компиляции приложения. В ре-

зультате компиляции создаются файлы в форматах .apk или .aab, которые могут 

быть установлены на смартфон. 

С точки зрения преобразования формы представления, исходный код со-

держит в себе наибольшее количество авторской информации, интеллектуаль-

ной собственности, так как исходный код создается человеком, его разработчи-

ком. Скомпилированный код и артефакт получаются при помощи стандартных ин-

струментов: компиляторов и др., которые преобразуют форму представления по 

известным алгоритмам. При этом компилятор способен удалить часть информа-

ции из исходного кода, например, комментарии, которые будет невозможно вос-

становить при декомпиляции кода. Поэтому количество полезной информации в 

исходном коде больше, чем в скомпилированном артефакте. С другой стороны, 

во время работы приложения выполняются скомпилированный, оптимизирован-

ный или обфусцированный коды, а не исходный. 

С точки зрения доступности формы представления, скомпилированный ар-

тефакт имеет наибольшую доступность, так как может быть скачан из официаль-

ного магазина приложений; любого интернет-ресурса; устройства, на котором 

установлено приложение, в отличие от исходного кода, доступ к которому, как 

правило, ограничен владельцем репозитория или компьютера. 

В рамках данной работы в качестве сравниваемых программ выступают 

Android-приложения в форме скомпилированного артефакта – .apk файла. Выбор 

такой формы представления обоснован ее наибольшей доступностью и фактиче-

ским использованием при работе программы. 

Архив .apk содержит следующие файлы (см., например, [17]): 

● cкомпилированный Dalvik / ART байт-кода – classes.dex. Таких файлов 

может быть несколько; 

● манифеста приложения – AndroidManifest.xml; 

● метаинформации – META-INF; 

● ресурсов приложения – assets, res; 
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● скомпилированных нативных библиотек – lib; 

● скомпилированных ресурсов – resources.arsc. 

Каждый из этих файлов содержит информацию о работе приложения и мо-

жет быть использован при оценке сходства; resources.arsc, META-INF, 

AndroidManifest.xml содержат типовую информацию о приложении и не несут 

особой ценности при копировании. Более того, содержимое этих файлов кратно 

меньше, чем у classes.dex, assets, res, lib. Директории assets и res содержат макеты 

приложения, файлы анимации, статические ресурсы и др. При реверс-инжини-

ринге этот код может быть использования для плагиата пользовательского интер-

фейса приложения; classes.dex и lib содержат скомпилированный код, наиболь-

шее количество полезной информации о работе приложения и занимают основ-

ную часть .apk файла. В lib находится скомпилированный С/С++ код. Использова-

ние нативного кода при разработке Android-приложений является узконаправ-

ленным решением для специфичных задач – отрисовки сложной графики, ресур-

соемких вычислений и др. – и на практике встречается редко.  

В рамках данной работы предложено рассматривать файлы classes.dex в ка-

честве источника информации об Android-приложении, так как они содержат 

скомпилированный исходный код и занимают значительную часть .apk файла. 

4. ВЫБОР МОДЕЛИ ANDROID-ПРИЛОЖЕНИЯ 

Исходно classes.dex представляет собой бинарный код для среды выполне-

ния Android: Dalvik или ART. Для построения моделей на основе бинарного кода, 

инструкций, блоков инструкций, функций достаточно декомпилировать файл .apk 

и выполнить поверхностный анализ содержимого. Такой подход позволяет до-

биться высокой скорости построения в сравнении с другими моделями. Однако 

ни одна из них не описывает структуру приложения и является чувствительной к 

обфускации. 

Следующие модели, помимо декомпиляции .apk, требуют дополнительных 

преобразований для построения, что снижает общее время работы алгоритма. 

Абстрактное синтаксическое дерево (abstract syntax tree, AST) описывает струк-

туру программы и выполняемые инструкции, что является ее преимуществом 

(см., например, [19]). Основной недостаток AST заключается в том, что дерево 

строится на основе исходного кода программы, и в этом случае файл classes.dex 
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необходимо предварительно декомпилировать до .class файлов и потом снова 

декомпилировать до .java, .kt файлов. Дважды выполненная декомпиляция при-

водит к потерям информации, что критично для модели, использующей AST.  

Модель на основе иерархии классов может быть построена на основе 

Android-приложения, так как при его разработке используются объектно-ориен-

тированные языки. Модель описывает различные зависимости между классами: 

наследование, композицию и др. (см., например, [20]). Недостатком модели на 

основе иерархии классов является то, что она не описывает фактическую реали-

зацию класса, то есть модель не в полной мере отражает содержимое про-

граммы. 

Граф зависимостей программы [21] описывает поток управления функции и 

поток данных, что является преимуществом среди прочих моделей. Единствен-

ным недостатком является то, что граф не содержит информации о других вызы-

ваемых функциях. 

Граф вызовов [22] также может быть использован в качестве модели 

Android-приложения: он описывает его структуру и не зависит от используемого 

языка программирования. Однако современные обфускаторы способы изменять 

поток управления, что влияет на чувствительность модели. Более того, граф вызо-

вов не описывает содержимое функций. 

Граф потока управления [23] в отличие от двух предыдущих моделей опи-

сывает выполняемые блоки инструкций. Также граф описывает структуру про-

граммы и имеет размерность меньше, чем у AST.  

В рамках данной работы предложено в качестве модели Android-приложе-

ния использовать граф потока управления, построенный на основе скомпилиро-

ванного кода файлов classes.dex. Несмотря на то, что граф потока управления 

также чувствителен к обфускации потока управления и требует дополнительных 

преобразований для построения, он является наиболее подходящим среди про-

чих при моделировании программ. Этот вывод подтверждается в систематиче-

ском обзоре литературы по теме сходства программ [18]. 

5. ВЫБОР МЕТОДА ПОСТРОЕНИЯ МОДЕЛИ 

Для построения графа потока управления Android-приложения могут быть 
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использованы как статический, так и динамический анализ приложения. При ста-

тическом подходе анализ Android-приложения никогда не выполняется, а модель 

строится на основе кода из файлов classes.dex. При динамическом анализе 

Android-приложения он запускается на виртуальном или реальном устройстве, и 

исследуется его поведение во время выполнения. 

Статический анализ приложения эффективен, потому что может исследо-

вать набор всех возможных путей выполнения путем аппроксимации поведения 

программы. Это важно, потому что некоторые сценарии работы Android-прило-

жений трудно вызвать динамически: выполнение задач по расписанию, работы 

приложения в фоне и др. 

Основное преимущество динамического анализа заключается в том, что он 

отображает фактическое выполнение Android-приложения, а запутывания кода, 

применяемые к classes.dex, оказывают меньшее влияние на поведение про-

граммы. 

В рамках настоящей работы предложено строить граф потока управления 

Android-приложения при помощи статического анализа. Выбор такого метода 

преимущественно обусловлен непоследовательной (асинхронной) природой вы-

полнения Android-приложений. Взаимодействие с базовыми компонентами 

Android осуществляется по системе обратных вызовов: изменение интерфейса, 

обращение в сеть, работа в фоновом режиме и др., что значительно усложняет 

покрытие всех сценариев использовании приложения в случае использования ди-

намического анализа. 

6. ВЫБОР МЕТОДА ОЦЕНКИ СХОДСТВА МОДЕЛЕЙ 

Метод сравнения на основе максимального общего подграфа используется 

для оценки сходства графов (см., например, [24]). Большим преимуществом этого 

метода является возможность контролировать размерность общего подграфа, что 

ускоряет его построение. Однако данный метод имеет один значительный недо-

статок: наличие нескольких общих подграфов. Эта проблема особенно актуальна 

при построении максимального общего подграфа для графов малого размера. Та-

кой вывод подтвержден в исследовании [25]. 

Для оценки сходства графов потока управления в рамках настоящей работы 
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использован оптимизированный алгоритм вычисления расстояния редактирова-

ния [26]. Этот алгоритм требует меньше памяти и времени, чем вариации алго-

ритма A* (A star), и способен учитывать содержимое блоков инструкций графа по-

тока управления. 

В рамках настоящей работы расстояние редактирования графа вычисляется 

по формуле [26] 

𝐺𝐸𝐷(𝑔1, 𝑔2) = min
𝑒1,…,𝑒𝑘∈𝛾(𝑔1,𝑔2)

∑ 𝑐(𝑒𝑖),

𝑘

𝑖=1

 
(1) 

где 𝐺𝐸𝐷 − расстояние между графами 𝑔1 и 𝑔2; 𝐺𝐸𝐷(𝑔1, 𝑔2)  ≥ 0;  

𝑒𝑖 − одна из операций редактирования: вставка, удаление, замена;  

𝑒1, 𝑒2, . . . , 𝑒𝑘 ∈ 𝛾(𝑔1, 𝑔2) − путь редактирования длины 𝑘;  

𝛾(𝑔1, 𝑔2) − множество путей редактирования 𝑔1 в 𝑔2;  

𝑐(𝑒𝑖) − функция стоимости операции редактирования, 𝑐(𝑒𝑖) = 1.  

Для приведения значения расстояния редактирования графа (1) в интервал 

[0; 1] предлагается использовать следующую формулу: 

𝐺𝐸𝐷( 𝑔1, 𝑔2)̂  =
𝐺𝐸𝐷(𝑔1, 𝑔2)

max(𝑠𝑖𝑧𝑒(𝑔1), 𝑠𝑖𝑧𝑒(𝑔2))
, 

(2) 

где 𝐺𝐸𝐷( 𝑔1, 𝑔2)̂ − расстояние редактирования между графами 𝑔1, 𝑔2;  

𝐺𝐸𝐷( 𝑔1, 𝑔2)̂  ∈ [0; 1]; 𝑠𝑖𝑧𝑒(𝑔) − размер графа 𝑔, 𝑠𝑖𝑧𝑒(𝑔) = |𝑉| + |𝐸|.  

  

Принятие решения о редактировании вершины графа потока управления 

выполняется по формуле  

𝑑𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = 𝑠𝑖𝑚(𝑆1, 𝑆2) < 𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑, (3) 

где 𝑑𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = {Ложь, Истина} — решение о редактировании;  

𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 − порог принятия решения, 𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 ∈ [0; 1];  
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𝑆1, 𝑆2 − сравниваемые последовательности;  

𝑀 = 𝑙𝑒𝑛(𝑆1), 𝑁 = 𝑙𝑒𝑛(𝑆2) − длины последовательностей;  

𝑠𝑖𝑚(𝑆1, 𝑆2) = max(𝑀, 𝑁) − 𝐷(𝑆1, 𝑆2).  

𝐷(𝑆1, 𝑆2) = 𝐷(𝑀, 𝑁),  

где 𝐷 − расстояние Левенштейна [27], 𝐷 ∈ [0; max(𝑀, 𝑁)].  

Если значение sim меньше порогового, то вершина редактируется. 

7. ОПИСАНИЕ АЛГОРИТМА 

Алгоритм автоматизации численной оценки сходства Android-приложений 

можно разделить на основные этапы: 

1. Подготовка к построению моделей сравниваемых приложений. 

2. Построение моделей (графов потока управления) первого и второго 

Android-приложения. 

3. Построение матрицы сходства на основе расстояния редактирования 

графов потока управления. 

4. Нахождение пар наиболее схожих элементов. 

5. Вычисление итогового значения сходства. 

Для ускорения работы алгоритма построения матрицы сходства разрабо-

танная программа имеет механизмы параллелизации вычисления как на уровне 

строк матрицы, так и на уровне ее ячеек. Для этого создается конечное множество 

процессов, между которыми распределяется задача вычисления строк матрицы 

сходства. Внутри каждого процесса создается конечное множество потоков, каж-

дый из которых вычисляет сходство между двумя графами потока управления. 

Помимо параллелизации при вычислении расстояния редактирования ис-

пользуется параметр, устанавливающий верхнюю границу времени вычисления. 

При достижении этой границы в качестве результата алгоритм возвращает значе-

ние расстояния редактирования, актуальное на момент остановки. 

8. ВСПОМОГАТЕЛЬНЫЕ ИНСТРУМЕНТЫ 

В этом разделе приведено краткое описание программных инструментов, 
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разработанных для получения детальной информации о ходе выполнения и ре-

зультатах оценки сходства. Функция calculate_apks_similarity.py в режиме оценки 

сходства Android-приложений выводит в консоль информацию («логи») о выпол-

нении алгоритма: списки генерируемых графов потока управления, результаты 

вычисления сходства и др. Сгенерированные файлы содержат полезную для ис-

следователя информацию, представленную в текстовом виде. Однако логи не ви-

зуализируют матрицу сходства и пары наиболее схожих графов потока управле-

ния. Для повышения скорости, простоты и качества экспертного анализа резуль-

татов работы calculate_apks_similarity.py была разработана дополнительная про-

грамма. 

Интерфейс программы построен в виде окна, на котором изображается вы-

численная calculate_apks_similarity.py матрица сходства. Отображаемая матрица 

сходства обрабатывает нажатия на ячейки. При нажатии на ячейку программа ге-

нерирует .pdf файла в котором находятся визуализированные графы потока 

управления. Граф на первой странице соответствует строке матрицы, на второй – 

столбцу. Сгенерированный .pdf файл имеет имя dots_<номер строки>_<номер 

столбца>_<значение сходства>.pdf (например, dots_1_23_1.0.pdf) и находится в 

папке visualize_m_comp. Папка visualize_m_comp находится в папке переданной 

аргументом --output_dir calculate_apks_similarity.py. 

9. ЭКСПЕРИМЕНТЫ 

На данный момент не существует стандартизированных критериев оценки 

сходства Android-приложений. Существует решение суда № А40-20593/2017 в ко-

тором присутствует формулировка «Схожесть наименований двух программ для 

ЭВМ и их основное назначение не могут служить основанием для вывода об их 

тождественности, так как для подобного вывода необходимы специальные зна-

ния (заключение эксперта)» [28]. Что касается научных исследований, то в ряде 

статей сравнивают собственные разработки с аналогами (например, в [29] k-

gramm сравнивается с моделью предложенной Харуаки Тамада). В других выпол-

няется оценка существующих программ без сравнения аналогов (например, в [30] 

код изменяется вручную и затем вычисляется сходство между исходной и изме-

ненной программой). 
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Наиболее простыми сценариями проверки сходства двух Android-приложе-

ний являются крайние значения интервала сходства: 0 – одно приложение пустое 

(нет кода) и любое Android-приложение (есть код); 1 – сравнение приложения с 

самим собой. Так как модель программы должна является её инвариантом (не 

изменяться при трансформациях с сохранением семантики), то в качестве ещё од-

ного эксперимента можно использовать сравнение Android-приложения до 

обфускации и после (обфускация не должна влиять на значение сходства, либо 

влиять незначительно). Ожидается, что чем больше техник обфускации будет при-

менено к Android-приложению, тем меньшим сходством оно будет обладать при 

сравнении его с исходным вариантом. Однако в систематическом обзоре литера-

туры [17] подчеркивается, что на данный момент отсутствует модель, которая яв-

ляется устойчивой к любым трансформациям с сохранением семантики. 

В рамках данной работы программное решения оценивается по следую-

щим сценариям: 

1. Android-приложение сравнивается с пустым .apk файлом. 

2. Android-приложение сравнивается с самим собой. 

3. Android-приложение сравнивается с вариантом этого приложения, в 

котором были изменены имена классов, пакетов при помощи ProGuard. 

4. Android-приложение сравнивается с вариантом этого приложения, 

оптимизированным при помощи ProGuard вариант (опция -optimizationpasses 5). 

5. Производится сравнение двух разных Android-приложений. 

Сгенерированные файлы, информация о выполнении программ в рамках 

каждого эксперимента размещаются в GitHub репозитории работы в папке с со-

ответствующим номером в папке «exp» (например, для первого эксперимента эта 

папка exp/1). 

Описанные ниже эксперименты выполнялись на компьютере со следующей 

конфигурацией: 

● наименование: MacBook Pro; 

● операционная система: macOS Monterey (версия 12.4); 

● процессор: Apple M1 Pro с 10 ядрами; 

● объем оперативной памяти: 16 ГБ. 

Краткое описание результатов экспериментов представлено в Таблице 1. 
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Значение колонки «Верно сопоставленные пары сходства» вычислено как отно-

шение корректно найденных пар к общему числу выбранных пар сходств и 

найдено экспертно на основе анализа графов потока управления. 

Таблица 1. Описание результатов экспериментов. 

№ 𝑠𝑖𝑚(𝑃1, 𝑃2) Время 

вычис-

ления, 

сек 

Верно 

сопо-

ставлен-

ные 

пары 

сходства 

ins_block

_sim_thr

eshold 

ged_tim

eout_sec

, сек 

proces

ses_co

unt 

threads_

count 

1 0.0 2.3 0% 0.95 60 10 45 

2 0.99 5.3 100% 0.95 60 10 45 

3 0.9 3.6 100% 0.95 60 10 45 

4 0.2 3.4 80% 0.95 60 10 45 

5 0.19 64.4 23% 0.95 60 10 45 

 

В первом эксперименте результат полностью соответствует ожиданиям. Так 

как второй .apk файл не содержал classes.dex, то построенная модель состояла из 

пустого множества графов потока управления. Поэтому dots_2.csv не содержит ни 

одной записи. Матрица сходства имеет размерность 17:0. 

Во втором эксперименте матрица сходства симметрична по диагонали, что 

говорит о сравнении двух идентичных .apk файлов (см. рис. 1). Большинство ячеек 

матрицы имеют черный цвет и соответствуют конструкторам класса R (класс с 

идентификаторами ресурсов в Android). 
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Рис. 1. Визуализация матрицы сходства из эксперимента 2 

Примеры графов потока управления для ячеек 2:4, 10:16 представлены на 

рис. 2 слева и справа соответственно.  

а)  б)  

Рис. 2. Визуализация графов потока управления из эксперимента 2: R.layout void 

<init>().dot  и R.xml void <init>().dot (а), R.style void <init>().dot  

и Unused void <init>().dot (б) 
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Строки и столбцы с серыми ячейками как правило имеют заметные струк-

турные различия и соответствуют более сложным функциям программы. На рис. 3 

представлен графы потока управления для ячейки 4:3, на рис. 4 для 15:5.  

 

а)  

б)  

Рис. 3. Визуализация графов потока управления из эксперимента 2: MainActivity 

void onCreate(android.os.Bundle).dot (а) и R.xml void <init>().dot (б) 

а)  

б)  

Рис. 4. Визуализация графов потока управления из эксперимента 2: Greeting 

java.lang.String greet().dot (а) и Unused void something().dot (б) 

Значение сходства 0.99 приближено к 1.0. Программа сформировала 

корректный список пар соответствия графов потока управления. Однако 



Russian Digital Libraries Journal. 2024. Vol. 27. No. 3 
 

 

 

 

352 

допустила ошибки при вычислении сходства для графов 5:5 (0.89), 15:15 (0.88). 

В отличие от матрицы сходства из второго эксперимента, в данном случае 

пары графов не образуют диагональ (см. рис. 5).  

 

Рис. 5. Визуализация матрицы сходства из эксперимента 3 

Это связано с тем, что имена методов при обфускации .apk изменяются, как и по-

рядок их обхода при формировании списка графов. На рис. 6 видно, что струк-

турно графы идентичны, но в блоках инструкции на третьей строке видно незна-

чительное различие в наименовании классов  

«com.example.simpleapplication.something.Used» и «a.b».  

а)  б)  

Рис. 6. Визуализация графов потока управления из эксперимента 3: Greeting void 

<init>().dot (а) и b void <init>().dot (б) 
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В строке 5 также видна разница в наименовании свойства класса «used» и 

«a». Именно эти различия в именах приводят к уменьшению значения сходства. 

Значение сходства 0.9 приближено к 1.0. Программа сформировала корректный 

список пар соответствия графов потока управления. Однако допустила ошибки 

при вычислении сходства блоков инструкций 3:1 (0.5), 5:15 (0.85) и др. 

В четвертом эксперименте после выполнения оптимизации .apk файла 

количество классов сократилось с 17 до 5 (см. рис. 7).  

 

Рис. 7. Визуализация матрицы сходства из эксперимента 4 

Помимо случаев, уже рассмотренных в третьем эксперименте, когда 

переименование снижает сходство, в этом примере есть один новый сценарий. 

На рис. 8 графы потока управления имеют структурное сходство.  
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а)  б)  

Рис. 8. Визуализация графов потока управления из эксперимента 4: Greeting 

java.lang.String greet().dot (а) и a java.lang.String a().dot (б) 

Однако в «Block #0» графа б) был перенесен код из класса 

«com.example.simpleapplication.something.Used», при этом сам класс был удален 

из сборки. Значение сходства 0.2 показывает, что модификации графа потока 

управления оказывают сильное влияние на итоговое значение сходства. Не-

смотря на низкое значение сходства, программа верно сопоставила 4 из 5 графов 

потока управления. При использовании опции --ins_block_sim_threshold 0.5 сход-

ство повышается до 0.29 (+0.09). Однако понижение значения порога эквивалент-

ности блоков инструкций повышает количество схожих между собой графов по-

тока управления, что может привести к формированию некорректных пар сход-

ства. Данный вывод проиллюстрирован на рис. 9. 
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Рис. 9. Визуализация матрицы сходства из эксперимента 4  

В пятом эксперименте значение сходства 0.19 показывает, что два принци-

пиально разных Android-приложения имеют незначительное сходство (см. 

рис. 10). Пары сходства, сформированные программой, преимущественно не 

имеют схожей структуры. Пары со сходством, приближенным к 1, представляют 

собой графы потоков простых конструкторов классов и не несут полезной инфор-

мации о сходстве всего приложения. 
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Рис. 10. Визуализация матрицы сходства из эксперимента 5 

ЗАКЛЮЧЕНИЕ 

Работа посвящена проектированию и разработке системы автоматизации 

численной оценки сходства Android-приложений. Были выполнены следующие 

задачи. 

● Проведен анализ форм представления программ, видов моделей про-

грамм, методов построения моделей программ, видов сходства программ. 

● Предложена модель представления Android-приложений, методы ее по-

строения и алгоритм оценки сходства моделей.  

● Спроектирован и разработан программный модуль для построения модели 

программы и численной оценки сходства.  

Задача численной оценки сходства Android-приложений имеет ряд практи-

ческих применений. Например, Google Play Store, RuStore, Huawei AppGallery и др. 

могут оценить сходство публикуемых приложений для поиска плагиатов. Функци-

онал поиска плагинов позволит площадкам оповещать разработчиков-авторов о 

краже их интеллектуальной собственности, оповещать пользователей площадок 



Электронные библиотеки. 2024. Т. 27. № 3 

 
 

_________________________________________________________________________________ 

357 
 

о подозрительности приложений с высокой степенью сходства, запрещать публи-

ковать такие приложения и др. Также численная оценка сходства Android-прило-

жений может быть использована для оценки работы обфускаторов (например, 

ProGuard, R8), при анализе кражи интеллектуальной собственности в судебных 

делах и прочих сценариях. 

Разработанная система является прототипом решения задачи численной 

оценка сходства Android-приложений. Выполненные в работе эксперименты по-

казали состоятельность разработанного решения. Среди преимуществ отметим: 

высокую скорость работы, репрезентативность модели с точки зрения структуры 

программы, инструменты для экспертного анализа. Среди недостатков укажем: 

чувствительность к обфускации. Для более точной оценки эффективности работы 

системы потребуются дополнительные эксперименты.  

Дальнейшие развитие исследования предполагает повышение точности 

вычисления расстояния редактирования графов. Несмотря на то, что программа 

корректно формирует пары схожих графов потока управления, значения их сход-

ства не равно 1.0. Также необходимо решить вопрос учёта оценки графов малой 

мощности. 

Прототип разработанной системы прошел государственную регистрацию в 

виде программы для ЭВМ в Федеральной службе по интеллектуальной собствен-

ности (Роспатент) [31]. 

Ряд результатов, полученных в проведенном исследовании, представлен и 

обсуждён на конференции «Научный сервис в сети Интернет 2023» [32]. 

Текущая версия приложения размещена в открытом доступе в репозитории 

GitHub и доступна по ссылке: https://github.com/valeryvpetrov-dev/android-apps-

similarity. 
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Abstract 

This paper is devoted to the design and development of a system for automating 

numerical similarity assessment of Android applications. The task of application 

similarity evaluation is reduced to the similarity evaluation of sets of control flow 

graphs constructed based on code from classes.dex files of applications. The similarity 

value was calculated based on the similarity matrix. The algorithms of graph editing 

and Levenshtein distance were used to compare control flow graphs. Application 

similarity criteria were formulated and their representation forms were investigated. 

Types of Android application models and methods of their construction are presented. 

A prototype of the system for automating the numerical evaluation of Android-

applications similarity is developed. Optimization of the software solution is performed 

with the help of parallel programming tools. Experiments are carried out and the 

conclusion is made about the ability of the developed system to detect similarities 

between Android applications. 

Keywords: Android application similarity, program similarity, similarity matrix, 

control flow graph edit distance, similarity matrix visualisation, control flow graph. 
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