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Аннотация 

Представлен опыт верификации реализаций клиента криптографического 

протокола TLS версии 1.3. TLS сегодня является одним из наиболее востребован-

ных криптографических протоколов, предназначенных для создания защищен-

ных каналов передачи данных. Протокол обеспечивает необходимую для своих 

задач функциональность: конфиденциальность передаваемых данных, целост-

ность данных, аутентификацию сторон. В новой версии протокола TLS 1.3 была 

существенно переработана архитектура, устранен ряд недостатков предыдущих 

версий, выявленных как при разработке реализаций, так и в процессе их эксплуа-

тации.  

В работе использован новый тестовый набор для верификации реализаций 

клиента протокола TLS 1.3 на соответствие спецификациям интернет, разработан-

ный на основе спецификации RFC 8446 с использованием технологии UniTESK и 

методов мутационного тестирования. Для тестирования реализаций на соответ-

ствие формальным спецификациям применена технология UniTESK, предоставля-

ющая средства автоматизации тестирования на основе использования конечных 

автоматов. Состояния тестируемой системы задают состояния автомата, а тесто-

вые воздействия – переходы этого автомата. При выполнении перехода заданное 

воздействие передается на тестируемую реализацию, после чего регистрируются 

реакции реализации и автоматически выносится вердикт о соответствии наблю-

даемого поведения спецификации. Мутационные методы тестирования исполь-

зуются для обнаружения нестандартного поведения тестируемой системы (завер-

шение из-за фатальной ошибки, «подвисание», ошибки доступа к памяти) с помо-

щью передачи некорректных данных, такие ситуации часто остаются за рамками 
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требований спецификаций. В сообщения, сформированные на основе разрабо-

танной модели протокола, вносятся какие-либо изменения. Модель протокола 

дает возможность вносить изменения в поток данных на любом этапе сетевого 

обмена, что позволяет тестовому сценарию проходить через все значимые состо-

яния протокола и в каждом таком состоянии проводить тестирование реализации 

в соответствие с заданной программой. Представленный подход доказал свою 

эффективность в нескольких наших проектах при тестировании сетевых протоко-

лов, обеспечив обнаружение различных отклонений от спецификации и других 

ошибок. Текущая работа является частью проекта верификации протокола TLS 1.3 

и охватывает реализации клиентской части протокола. 

Ключевые слова: безопасность, TLS, TLSv1.3, протоколы, тестирование, 

оценка устойчивости, интернет, стандарты, формальные методы специфи-

кации. 

ВВЕДЕНИЕ 

Новая версия протокола TLS 1.3, представленная в августе 2018 года, посте-

пенно вытесняет устаревшие версии [1, 2]. Многие разработчики программного 

обеспечения (ПО) уже включили поддержку TLS 1.3 в свои реализации. Поэтому 

исследования в области верификации и безопасности реализаций новой версии 

протокола остаются актуальной задачей, решающей несколько важных задач: 

проверка функциональной совместимости различных реализаций, проверка со-

ответствия реализаций требованиям спецификации и устойчивость реализаций к 

нестандартным воздействиям.  

В новой версии протокола оптимизирована структура обмена сообщени-

ями, последние сгруппированы в несколько блоков: обмен ключами, параметры 

сервера, фаза аутентификации. Сделан акцент на шифрование как можно боль-

шего количества данных. Часть механизмов протокола перенесена в расширения, 

а набор сервисов безопасности расширен. 

Предыдущие работы были посвящены верификации серверных реализаций 

протокола TLSv1.3 [3,4]. Текущая работа является ее продолжением и охватывает 

реализации клиентской части протокола. 
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В настоящей работе использованы наработанные нами методики тестиро-

вания сетевых протоколов: автоматизированное тестирование на соответствие 

формальным спецификациям и методы мутации данных, доказавшие свою эф-

фективность в наших предыдущих проектах при тестировании сетевых протоко-

лов. 

Структура статьи: в первом разделе представлен краткий обзор новой вер-

сии протокола, во втором разделе обозначены применяемые методы верифика-

ции, в третьем разделе описан тестовый стенд, в четвертом разделе представ-

лены результаты тестирования. 

1. КРАТКИЙ ОБЗОР НОВОЙ ВЕРСИИ ПРОТОКОЛА 

Напомним общую архитектуру протокола. 

TLS предназначен для создания защищенных каналов передачи данных, 

обеспечивая их конфиденциальность и целостность, а также аутентификацию сто-

рон. Механизм обработки сообщений состоит из двух уровней: 

– Протокол рукопожатия (Handshake protocol) является основной частью ар-

хитектуры TLS. Он выполняет аутентификацию взаимодействующих сторон, согла-

совывает версию протокола, криптографические режимы и параметры безопас-

ности, устанавливает общий ключевой материал. Встроенные механизмы защиты 

противодействуют вмешательству третьей стороны и понижению уровня безопас-

ности согласованного криптографического набора. 

– Протокол записей (Record protocol) используется для инкапсуляции про-

токолов более высокого уровня, в том числе протокола рукопожатия. Он исполь-

зует параметры, установленные протоколом рукопожатия для защиты данных, 

передаваемых между партнерами. Весь трафик делится на последовательность 

записей, каждая из которых независимо защищается с помощью согласованных 

криптографических ключей. Протокол записей работает поверх надежного транс-

портного протокола (как правило, TCP) и не зависит от протоколов прикладного 

уровня. 

Далее представлено полное рукопожатие TLSv1.3: 

C→S:          ClientHello                               (Key Exchange phase) 

                    + key_share*                   

                    + signature_algorithms*                      
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                    + psk_key_exchange_modes*            

                    + pre_shared_key*                             

C←S:         ServerHello                                         

                    + key_share*                                      

                    + pre_shared_key*                              

                  {EncryptedExtensions}             (Server Parameters phase) 

                  {CertificateRequest*}                          

                  {Certificate*}                             (Authentication phase) 

                  {CertificateVerify*}  

                  {Finished}  

                  [Application Data*] 

C→S:     

                  {Certificate*}                                      

                  {CertificateVerify*}                           

                  {Finished}                                     

[Application Data]  <------->  [Application Data] 

* Обозначает необязательные или зависящие от ситуации сообщения/рас-

ширения, которые посылаются не всегда. 

{} Обозначает сообщения, защищенные с помощью сеансовых ключей для 

обмена рукопожатия. 

[] Обозначает сообщения, защищенные с помощью сеансовых ключей для 

прикладных данных. 

Как видно из схемы обмена, сообщения сгруппированы в три блока: 

Первый блок предназначен для обмена ключами и состоит из двух сообще-

ний: ClientHello и ServerHello. Клиент, начиная диалог, отправляет ClientHello, в ко-

торое включает наборы поддерживаемых алгоритмов и соответствующий ключе-

вой материал. Сервер выбирает из предложенного множества один криптографи-

ческий набор, который соответствует его политикам безопасности, добавляет 

свой ключевой материал и отправляет эти данные клиенту. Здесь применяются 

встроенные механизмы защиты от понижения согласованного номера версии 

протокола TLS, а сам процесс согласования версий перемещен в расширения, что 
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должно улучшить совместимость с существующими серверами и промежуточ-

ными устройствами, которые часто неправильно реализуют согласование версий.  

Теперь сервер обладает полным набором данных, чтобы вычислить все не-

обходимые сеансовые ключи. Потому все последующие сообщения (в отличие от 

предыдущих версий TLS) отправляются в зашифрованном виде. Кроме этого, спе-

цификация разрешает серверу сразу начать отправку прикладных данных, не до-

жидаясь получения ответа с аутентификацией клиента. Такая схема обмена поз-

воляет быстрее начать передачу пользовательских данных за счет уменьшения 

количества служебных сообщений (в предыдущей версии TLS присутствовало до-

полнительное обязательное сообщение ChangeCipherSpec, и требовался допол-

нительный раунд обмена). Однако у нее есть и обратная сторона. Во-первых, в 

этой точке обмена любые данные посылаются не аутентифицированному кли-

енту. Во-вторых, появляется возможность проведения эффективных DOS-атак 

(Denial of Service, отказ в обслуживании), поскольку затраты на серию сообщений 

ClientHello небольшие, а сервер в ответ на каждое такое сообщение вынужден 

вычислять полный набор ключей и хэш-суммы сообщений CertificateVerify и 

Finished (при этом никакой аутентификации от клиента не требуется). 

Второй блок сообщений передает параметры сервера. Сообщение 

EncryptedExtensions содержит расширения, ответные для соответствующих рас-

ширений ClientHello, которые не требуются для создания криптографических па-

раметров (например, поддержка протокола прикладного уровня). Такие расши-

рения ранее отправлялись в открытом виде. Также сервер может запросить сер-

тификат клиента. 

Третий блок сообщений – фаза аутентификации. Сообщения Certificate, 

CertificateVerify, Finished выполняют аутентификацию сервера (и, при необходи-

мости, клиента), подтверждают созданные сеансовые ключи и обеспечивают це-

лостность всего обмена рукопожатия. 

Для случаев заранее распределенных ключей (PSK, pre-shared key) TLS 1.3 

позволяет использовать сокращенный режим рукопожатия, в нем используется 

меньше сообщений для обмена и трудоемких вычислений с ключами, что может 

быть полезно в условиях отсутствия инфраструктуры для работы с сертификатами.  
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C→S:          ClientHello                                

                    + key_share*                   

                    + psk_key_exchange_modes            

                    + pre_shared_key                             

C←S:         ServerHello                                         

                    + pre_shared_key                              

                    + key_share*                                      

                  {EncryptedExtensions}              

                  {Finished}  

                  [Application Data*] 

C→S:     

                  {Finished}                                     

 

[Application Data]  <------->  [Application Data] 

 

Режим PSK можно использовать в двух вариантах, определяемых расшире-

нием psk_key_exchange_modes: PSK и PSK-(EC)DHE. Последний дополняет проце-

дуру формирования сеансовых ключей из PSK алгоритмом Диффи-Хеллмана (ис-

пользуется расширение key_share), что увеличивает как надежность итоговых 

ключей (обеспечивая прямую секретность, forward secrecy), так и сложность до-

полнительных криптографических вычислений. 

Из других особенностей новой версии протокола TLS можно отметить меха-

низм возобновления сессии. В предыдущей версии для этого существовал специ-

альный режим возобновления сеанса. Теперь же используются общий ключ, со-

гласованный в предыдущем обмене рукопожатия, и указанный выше обмен PSK.  

На основе режима рукопожатия PSK реализован новый для протокола TLS 

способ отправки так называемых «ранних данных» (early data, 0-RTT). При нали-

чии общего ключа PSK TLS 1.3 позволяет клиенту отправить некоторые данные во 

время первого рейса. Клиент использует PSK одновременно для аутентификации 

сервера и шифрования ранних данных. 
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C→S:          ClientHello                                         

                    + early_data                   

                    + key_share*                   

                    + psk_key_exchange_modes            

                    + pre_shared_key 

                   (Application Data*)                             

C←S:         ServerHello                                         

                    + pre_shared_key                              

                    + key_share*                                      

                  {EncryptedExtensions}                       

                    + early_data*                   

                   {Finished}  

                   [Application Data*] 

C→S:     

                   (EndOfEarlyData)                                      

                   {Finished}                                     

 

       [Application Data]  <------->  [Application Data] 

Данные 0-RTT добавляются к рукопожатию 1-RTT в первом рейсе в сообще-

ние ClientHello. Однако свойства безопасности для таких данных слабее, чем для 

других данных TLS, например, нет защиты от повторного воспроизведения между 

разными соединениями (в спецификации рассмотрены такие виды атак), хотя 

внутри одного соединения данные 0-RTT дублироваться не могут, т. к. данные 0-

RTT и 1-RTT защищены разными ключами. 

TLSv1.3 как расширяемый протокол предоставляет дополнительные, необя-

зательные сервисы безопасности, согласуемые, как правило, через механизм рас-

ширений. Среди них можно отметить несколько наиболее важных. 

Это механизм обновления сеансовых ключей, повышающий безопасность 

передачи данных; никаких дополнительных данных передавать не требуется. Со-

общение KeyUpdate просто сообщает партнеру, что отправитель создал новые се-

ансовые ключи (используется предыдущий ключевой материал), и последующие 

сообщения зашифрованы новыми ключами. 
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Расширение ServerName позволяет клиенту указать имя сервера, с которым 

он связывается [5]. Это может пригодиться, если по одному сетевому адресу раз-

мещено несколько «виртуальных» серверов, для каждого из которых использу-

ется свой сертификат. Для сервера получение этого расширения носит рекомен-

дательный характер, при этом должны учитываться и другие настройки политик 

безопасности.  

Расширение MaxFragmentLength позволяет клиенту использовать сообще-

ния меньшего размера, чем предусмотрено спецификацией (214 байт) [5]. Однако 

у него есть ряд существенных недостатков, связанных с фиксированным набором 

неизменяемых значений. Расширение RecordSizeLimit решает эти проблемы, поз-

воляя задать произвольное максимальное значение сообщений (не превышаю-

щее значение, определенное версией протокола, согласованной партнерами) 

для каждого направления передачи данных. В спецификации более подробно из-

ложены преимущества и недостатки этих двух расширений [6]. 

Расширение PostHandshakeAuth указывает серверу, что клиент хочет выпол-

нить аутентификацию после рукопожатия [2]. В этом случае сервер может запро-

сить аутентификацию клиента в любой момент времени после завершения руко-

пожатия путем посылки сообщения CertificateRequest. Клиент должен ответить 

соответствующими сообщениями аутентификации. 

C←S:        [CertificateRequest] 

C→S:     

                  [Certificate] 

                  [CertificateVerify*]  

                  [Finished] 

Если у клиента нет соответствующих сертификатов, то отправляется пустое 

сообщение Certificate, а сообщение CertificateVerify не используется.  

Сервер может отправить несколько сообщений CertificateRequest, как в раз-

ное время, так и последовательно (например, если требуется доступ к нескольким 

сервисам). При этом ответы могут приходить в произвольной последовательности 

(для разделения запросов используются соответствующие уникальные идентифи-

каторы). 
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Такая функциональность протокола может также использоваться и для ре-

жима рукопожатия PSK, во время которого сертификаты не используются, но зато 

после завершения рукопожатия можно запросить сертификат клиента (если ра-

нее клиент включил расширение "post_handshake_auth" в сообщение ClientHello).  

2. ВЕРИФИКАЦИЯ ПРОТОКОЛА 

В процессе тестирования сетевых протоколов решается несколько важных 

задач: проверяются функциональная совместимость различных реализаций, со-

ответствие реализации требованиям спецификации и устойчивость реализации к 

нестандартным воздействиям.  

В наших проектах используются наработанные нами методики по тестиро-

ванию сетевых протоколов: автоматизированное тестирование на соответствие 

формальным спецификациям и методы мутации данных.  

В текущих экспериментах использована модель протокола TLS версии 1.3, 

разработанная нами на основе спецификаций RFC и описывающая сложную схему 

функционирования протокола. 

Для тестирования реализаций на соответствие формальным специфика-

циям применена технология UniTESK, предоставляющая средства автоматизации 

тестирования на основе использования конечных автоматов [7]. Состояния тести-

руемой системы задают состояния автомата, а тестовые воздействия – переходы 

этого автомата. При выполнении перехода заданное воздействие передается на 

тестируемую реализацию, после чего регистрируются реакции реализации и ав-

томатически выносится вердикт о соответствии наблюдаемого поведения специ-

фикации. В UniTESK алгоритм обхода конечного автомата реализован как внутрен-

ний компонент и не зависит от протокола и тестируемой системы.  

Мутационные методы тестирования используются для обнаружения не-

стандартного поведения тестируемой системы (завершение из-за фатальной 

ошибки, «подвисание», ошибки доступа к памяти). Как правило, подобные ситуа-

ции не рассматриваются в спецификациях. В сообщения, сформированные на ос-

нове разработанной модели протокола, вносятся какие-либо изменения. Модель 

протокола позволяет изменять данные на любом этапе обмена, что дает возмож-

ность тестовому сценарию проходить через все значимые состояния протокола и 

в каждом таком состоянии проводить тестирование реализации в соответствии с 
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заданной программой. 

3. ТЕСТОВЫЙ СТЕНД 

Для тестирования реализаций клиента протокола TLS были использованы 

два сетевых узла. На одном узле функционирует модельная реализация под 

управлением UniTESK, выполняются основной поток управления тестовыми сце-

нариями, обход тестового автомата и верификация наблюдаемых реакций. На 

другом узле функционирует тестируемая реализация. Тестовые сообщения про-

токола, сформированные модельной реализацией, передаются тестируемой си-

стеме, после чего регистрируются реакции тестируемого узла. 

Работа с реализациями клиентов имеет свои особенности по сравнению с 

серверами. Сервер представляет собой непрерывно работающий процесс, пре-

кращение работы этого процесса, как правило, является сбоем его работы. Кли-

ентское приложение с точки зрения установления соединения работает короткое 

время и завершает свою работу либо установив соединение, либо ошибкой. Для 

многократного повторения этих действий требуется дополнительный агент. 

В качестве реализаций клиента TLSv1.3 были выбраны: 

– реализация TLS в виртуальной машине Java, JDK-14 (Java Development 

Kit) [8], 

– реализация TLS библиотеки openssl-3.0.5 [9], 

– интернет-браузер Mozilla Firefox, Portable Edition 97.0.1 [10], 

– интернет-браузер Chromium, Portable Edition 103.0.5060.114 (Official Build, 

ungoogled-chromium) [11], 

– интернет-браузер Atom 25.0.0.24 [12]. 

Первые две реализации являются частью широко используемых библиотек 

с открытым исходным кодом. 

4. РЕЗУЛЬТАТЫ ТЕСТИРОВАНИЯ 

На данный момент в рамках технологии UniTESK (с использованием инстру-

мента JavaTesK [13]) получены следующие результаты: 

– расширена модель основной функциональности протокола TLS версии 1.3 

для работы с реализациями клиента,  
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– разработан набор тестов для тестирования реализаций клиентов прото-

кола, покрывающий часть требований спецификации.  

Найдено несколько отклонений реализаций от спецификации. 

JDK-14: 

• В сообщениях ClientHello/ServerHello значения поля session_ID 

должны совпадать (для TLSv1.3), клиент должен это проверять. Реализация игно-

рирует данное поле. 

• В сообщении ServerHello расширение signature_algorithms_cert с не-

корректными значениями игнорируется. Данное расширение задает допустимые 

алгоритмы подписи для сертификатов. 

• Неизвестные расширения (а также дубликаты таких расширений) в со-

общениях ServerHello/ServerHelloRetry игнорируются. Сообщение ServerHello мо-

жет содержать только расширения, которые присутствовали в ClientHello (исклю-

чением является расширение Cookie). При этом расширения должны присутство-

вать в единственном экземпляре. 

• Если сообщение ClientHello содержит недостаточно параметров, сер-

вер может отправить сообщение ServerHelloRetry, предлагающее клиенту при-

слать исправленное сообщение ClientHello. Повторные сообщения 

ServerHelloRetry не допускаются. Реализация отвечает обычным образом на по-

вторные сообщения ServerHelloRetry от сервера. 

• Сообщение ServerHelloRetry должно содержать несколько обязатель-

ных расширений. Реализация клиента принимает сообщение ServerHelloRetry с 

единственным расширением Supported_versions (расширение необходимо, 

чтобы использовать версию TLS 1.3). 

• Сообщение ServerHelloRetry в расширении KeyShare содержит алго-

ритм, который сервер желает использовать и который поддерживается клиентом 

(присутствует в ClientHello), но ключ для которого клиент не прислал. 

ServerHelloRetry не должно предлагать алгоритмы, ключи для которых уже при-

сутствуют в ClientHello. Реализация клиента принимает такие некорректные сооб-

щения.  

• В ответ на ServerHelloRetry клиент присылает исправленное сообще-
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ние ClientHello. Сервер отвечает сообщением ServerHello. При этом клиент дол-

жен проверить, что выбранный для сессии криптографический набор (поле 

CipherSuite) в ServerHelloRetry и ServerHello один и тот же. Реализация клиента не 

проверяет это требование. 

Openssl-3.0.5: 

• В сообщении ServerHello расширение signature_algorithms_cert с не-

корректными значениями игнорируется. Данное расширение задает допустимые 

алгоритмы подписи для сертификатов. 

• В сообщении ServerHello игнорируется значение поля ProtocolVersion 

(версия протокола), если оно больше 3.3 (например, 4.2). Значение 3.3 соответ-

ствует последней на данный момент версии TLSv1.3.   

• Неизвестные расширения (а также их дубликаты) в сообщениях 

ServerHello/ServerHelloRetry игнорируются. Сообщение ServerHello может содер-

жать только расширения, которые присутствовали в ClientHello (исключением яв-

ляется расширение Cookie). При этом расширения должны присутствовать в един-

ственном экземпляре. 

Firefox 97.0.1: 

Отклонений от спецификации не обнаружено. 

Chromium 103.0.5060.114: 

• Реализация не отвечает на сообщение KeyUpdate (с флагом 1), требующее 

обновить ключевой материал текущей сессии. Данное сообщение с указанным 

флагом требует от партнера подтвердить ответным сообщением новый ключевой 

материал. 

• В сообщении CertificateRequest игнорируется наличие дополнительных и 

недопустимых расширений (кроме необходимого SignatureAndHash_Algorithm). 

Atom 25.0.0.24: 

• Реализация не отвечает на сообщение KeyUpdate (с флагом 1), требующее 

обновить ключевой материал текущей сессии. Данное сообщение с указанным 

флагом требует от партнера подтвердить ответным сообщением новый ключевой 

материал. 

• В сообщении CertificateRequest игнорируется наличие дополнительных и 

недопустимых расширений (кроме необходимого SignatureAndHash_Algorithm). 
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ЗАКЛЮЧЕНИЕ 

В работе представлен опыт верификации реализаций клиента криптографи-

ческого протокола TLS версии 1.3.  

TLS сегодня является одним из наиболее востребованных криптографиче-

ских протоколов, предназначенных для создания защищенных каналов передачи 

данных. Протокол обеспечивает необходимую для своих задач функциональ-

ность: конфиденциальность передаваемых данных, целостность данных, аутенти-

фикацию сторон. В новой версии протокола TLS 1.3 была существенно перерабо-

тана архитектура, устранен ряд недостатков предыдущих версий, выявленных как 

при разработке реализаций, так и в процессе их эксплуатации.  

Нами был использован новый тестовый набор для верификации реализа-

ций клиента протокола TLS 1.3 на соответствие спецификациям интернета, разра-

ботанный на основе спецификации RFC 8446 с использованием технологии 

UniTESK и методов мутационного тестирования. Для тестирования реализаций на 

соответствие формальным спецификациям применена технология UniTESK, 

предоставляющая средства автоматизации тестирования на основе использова-

ния конечных автоматов. Состояния тестируемой системы задают состояния авто-

мата, а тестовые воздействия – переходы этого автомата. При выполнении пере-

хода заданное воздействие передается на тестируемую реализацию, после чего 

регистрируются реакции реализации и автоматически выносится вердикт о соот-

ветствии наблюдаемого поведения спецификации. Мутационные методы тести-

рования использованы для обнаружения нестандартного поведения тестируемой 

системы (завершение из-за фатальной ошибки, «подвисание», ошибки доступа к 

памяти) с помощью передачи некорректных данных, такие ситуации часто оста-

ются за рамками требований спецификаций. В сообщения, сформированные на 

основе разработанной модели протокола, вносятся какие-либо изменения. Мо-

дель протокола позволяет вносить изменения в поток данных на любом этапе се-

тевого обмена, что дает возможность тестовому сценарию проходить через все 

значимые состояния протокола и в каждом таком состоянии проводить тестиро-

вание реализации в соответствии с заданной программой. 

Представленный подход доказал свою эффективность в наших предыдущих 
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проектах при тестировании сетевых протоколов, обеспечив обнаружение различ-

ных отклонений от спецификации и других ошибок [14–16]. Текущая работа явля-

ется продолжением нашего проекта верификации протокола TLS 1.3 и охватывает 

реализации клиентской части протокола.  

На данный момент обнаружено несколько отклонений реализаций JDK-14, 

openssl-3.0.5 и браузеров Chromium и Atom от спецификации.  
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Abstract 

This paper presents the experience of verifying client implementations of the TLS 

cryptographic protocol version 1.3. TLS is a widely used cryptographic protocol today, 

designed to create secure data transmission channels. The protocol provides the nec-

essary functionality for its tasks: confidentiality of transmitted data, data integrity, and 

authentication of the parties. In the new version 1.3 of the TLS architecture was signif-

icantly redesigned, eliminating a number of shortcomings of previous versions that 

were identified both during the development of implementations and during their op-

eration. We used a new test suite for verifying client implementations of the TLS 1.3 

for compliance with Internet specifications, developed on the basis of the RFC8446, 
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using UniTESK technology and mutation testing methods. To test implementations for 

compliance with formal specifications, UniTESK technology is used, which provides 

testing automation tools based on the use of finite state machines. The states of the 

system under test define the states of the state machine, and the test effects are the 

transitions of this machine. When performing a transition, the specified impact is 

passed to the implementation under test, after which the implementation's reactions 

are recorded and a verdict is automatically made on the compliance of the observed 

behavior with the specification. Mutational testing methods are used to detect non-

standard behavior of the system under test by transmitting incorrect data. Some 

changes are made to the protocol exchange flow created in accordance with the spec-

ification: either the values of the message fields formed on the basis of the developed 

protocol model are changed, or the order of messages in the exchange flow is changed. 

The protocol model allows one to make changes to the data flow at any stage of the 

network exchange, which allows the test scenario to pass through all the significant 

states of the protocol and in each such state to test the implementation in accordance 

with the specified program. The presented approach has proven effective in several of 

our projects when testing network protocols, providing detection of various deviations 

from the specification and other errors. The current work is part of the TLS 1.3 protocol 

verification project and covers TLS client implementations. 

Keywords: security, TLS, TLSv1.3, protocols, testing, verification, evaluate robust-

ness, Internet, standards, formal specifications. 
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