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Аннотация 

Важным фактором взрывного развития цифровой экономики последнего де-

сятилетия стали облачные платформы и сервисы. Возможность быстрого масшта-

бирования сервиса в совокупности со снижением инвестиционных затрат на 

старте проектов в рамках подходов Iaas, РaaS, SaaS дала положительные резуль-

таты и легла в основание новых бизнес-моделей и корпоративных решений. 

В данной статье мы обсуждаем причины значимости мультиоблачности и ис-

следуем подходы к интеграции облачных сервисов в мультиоблачной архитек-

туре. Также предложен способ решения проблемы облачной миграции — разра-

ботка системы для миграции облачных ресурсов между облачными сервисами. 

Ключевые слова: мультиоблачность, облачная миграция, облачные функ-

ции, бессерверные вычисления. 

ВВЕДЕНИЕ 

С ростом числа пользователей информационных систем встает вопрос о ро-

сте производительности и масштабируемости системы. Из-за простоты и выгоды 

многие компании предпочитают использовать горизонтальное масштабирова-

ние, увеличивая число экземпляров приложения. Для развертывания новых эк-

земпляров приложения необходимо больше вычислительных мощностей, кото-

рые требуют дополнительных затрат. Данную проблему помогают решить облач-

ные сервисы, предоставляющие платные услуги по использованию вычислитель-

ных ресурсов. В последние годы их популярность возрастает – согласно исследо-

ванию, проведенному компанией Gartner, в 2021 году затраты на облачные ре-
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сурсы должны были возрасти на 23% [1]. Ведущими представителями зарубеж-

ного рынка являются Amazon, Google, Microsoft и Alibaba [2]. В последние годы 

российский рынок облачных решений активно развивается, его крупными пред-

ставителями являются Яндекс, Сбер и МТС [3]. 

Несмотря на все плюсы, использование облачных сервисов несет ряд не-

достатков и рисков для информационной системы [4]. Важными недостатками 

являются: 

1. Зависимость от провайдера: применение только одного облачного 

сервиса лишает информационные системы гибкости. Так, например, некоторые 

поставщики могут не предоставлять определенные SaaS услуги. Другим критиче-

ским риском является полная зависимость инфраструктуры информационной си-

стемы от облачного сервиса – в случае непредвиденных ситуаций возможен рост 

стоимости и потеря данных [5]. 

2. Несоответствие законодательным актам: некоторые страны имеют 

особые законодательные акты, связанные с хранением данных пользователей, 

являющихся гражданами данной страны. Например, федеральный закон №242-

ФЗ [6] ограничивает место хранения и обработки персональных данных граждан 

России ее территорией. Сервера Microsoft Azure не расположены на территории 

РФ, поэтому можно использовать данный облачный сервис через партнера по-

ставщика облачных решений [7].  

Из-за большого числа рисков и недостатков некоторые компании исполь-

зуют несколько публичных облаков вместо одного. Такое решение называется 

мультиоблачность – использование более одного облачного сервиса [4], [8]. Дан-

ный подход популярен – 61% компаний использует более одного облачного про-

вайдера (согласно исследованию, которое было проведено компанией EMA в 

2017 году [9], [10]). Более новые исследования говорят о том, что 92% компаний 

используют услуги более 1 поставщика, а среднее число используемых облачных 

сервисов составляет 2.6 [11]. Согласно другому исследованию, к 2022 году более 

90% компаний будут использовать несколько облачных сервисов [12]. Плюсами 

использования нескольких поставщиков облачных услуг являются гибкость, 

надежность и доступность, а также оптимизация стоимости. 
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ОБЗОР ЛИТЕРАТУРЫ 

На сегодняшний день на практике применяется большое число различных 

способов построения и управления жизненным циклом мультиоблачных прило-

жений. Все эти способы можно условно отнести к двум категориям на основании 

того, используется в них или нет оркестрация контейнеров при интеграции раз-

личных облачных сервисов. Далее описаны некоторые способы интеграции из 

каждой выделенной категории. 

Способы интеграции, использующие оркестрацию контейнеров. Способы 

интеграции, принадлежащие к данной категории, основаны на оркестрации кон-

тейнеров. В последние годы все больше компаний использует данную техноло-

гию – число контейнеров под управлением оркестратора выросло до 90%, начи-

ная с 2018 года [13]. Популярными также являются as service услуги, связанные с 

оркестраторами [13].  
 

Рис. 1. Высокоуровневая архитектура cast.ai. Источник: Cluster architecture – CAST 

AI Documentation. URL: https://docs.cast.ai/concepts/cluster-architecture/ 

1. Cast.ai (рис. 1) –это сервис, запущенный в 2020 году, который позволяет 

оптимизировать использование облачных услуг с помощью использования техно-

логий машинного обучения [14]. Оптимизация производится как для стоимости, 

https://docs.cast.ai/concepts/cluster-architecture/
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так и для мощностей кластера. Сервис позволяет как подсоединить существую-

щий managed Kubernetes кластер (с поддержкой AWS, Azure, Google Cloud Plat-

form) к движку CAST, так и создать новый. Сетевая связность кластера между раз-

личными облачными сервисами обеспечивается за счет создания приватных се-

тей и VPN, позволяющих узлам общаться между собой. 

 2. Google Anthos (рис. 2) – это платформа управления гибридными прило-

жениями, развернутыми в облачных сервисах, которая поддерживает контей-

неры, микросервисы и Function-as-a-Service. Архитектурно Anthos представляет 

собой несколько сервисов, которые позволяют мигрировать существующим при-

ложениям в облачную инфраструктуру, а также управлять развертыванием и вза-

имодействием приложений в мультиоблачной среде. За счет использования An-

thos пользователи Google Cloud Platform могут управлять кластерами Kubernetes, 

узлы которых могут быть расположены в различных публичных облаках или даже 

локальных датацентрах. Взаимодействие сервисов, находящихся в разных обла-

ках, осуществляется за счет сервисной сети Istio. 

 

Рис. 2. Компоненты Athos. Источник: Reference Architecture for Google Cloud’s An-

thos with Lenovo ThinkAgile VX. URL: https://lenovopress.com/lp1215.pdf  

 

https://lenovopress.com/lp1215.pdf
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Способы интеграции, не использующие оркестрацию контейнеров. Для 

работы данных способов не нужен работающий кластер оркестратора контейне-

ров, их представители могут использовать математические модели, сетевые кон-

фигурации или шаблоны проектирования. 

1. Частные сети и каналы связи. Популярность мультиоблачности привела 

к появлению сервисов, предоставляющих услуги по созданию частных соедине-

ний 3 уровня OSI, которые обеспечивают сетевую связность между облачными 

сервисами, а также безопасность за счет прохода трафика через частную сеть [15]. 

При этом требования к безопасности для некоторых информационных систем не 

позволяют трафику проходить через посторонние частные сети, не являющиеся 

сетью облачного провайдера. В таком случае для обеспечения сетевой связности 

можно использовать частные каналы связи, например, AWS Direct Connect и Azure 

ExpressRoute. При использовании частного канала связи конфигурация маршрути-

зации трафика в частной сети пользователя обеспечивает связь между облач-

ными сервисами. 

2. Melodic Cloud (рис. 3). Melodic Cloud – это платформа для автоматизации 

развертывания приложений, в том числе в различных облачных сервисах. Данный 

программный продукт также позволяет оптимизировать работу сервиса, улучшая 

в первую очередь производительность и надежность, а не стоимость. Для запуска 

приложения необходимо описать его инфраструктуру при помощи DSL языка 

CAMEL, который позволяет описать процесс развертывания, а также нефункцио-

нальные требования, такие как безопасность и масштабируемость [16–18]. За счет 

использования языка можно реализовать инфраструктуру без оркестрации кон-

тейнеров. После описания модели строится математическая модель, которая ре-

шается при помощи программирования в ограничениях [19, 20], стохастических 

обучающих автоматов и методов машинного обучения. На основе решения мо-

дели вычисляется конфигурация развертывания приложения. 
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Рис. 3. Архитектура платформы Melodic. Источник: Complete set of documentation 

to start using multicloud and MELODIC. URL: https://melodic.cloud/guidebooks/ 

МЕТОДОЛОГИЯ 

В данном разделе описан предлагаемый нами подход к миграции облачных 

функций в мультиоблачной среде. Для исходного языка функций были выбраны 

два языка – Java и Python. Выбранные облачные сервисы – AWS и Yandex.Cloud. 

Для получения метаданных об облачной функции необходимо сделать за-

прос к API облачного сервиса. В AWS для этого необходимо сделать запрос List-

Functions для получения списка созданных Lambda функций. Собрав метаданные 

функций, нужно получить их код. Для этого потребуется запрос GetFunction, где 

из объекта Code в ответе от API можно получить ссылку на S3 хранилище с архи-

вом, в котором лежит JAR архив приложения вместе с его зависимостями. Непо-

средственно код функции можно получить, достав данные из архива, используя 

имена класса и метода, указанные в свойстве Handler объекта Configuration. 

Для использования облачной функции в другом сервисе необходимо адап-

тировать ее код к требованиям данного сервиса. Конвертация кода зависит от ис-

пользуемого языка программирования. Для Python необходимо просто заменить 

объект контекста облачной функции на другой. Для этого нужно создать адаптер 

контекста AWS к контексту Yandex.Cloud. Подменяется контекст за счет использо-

вания декораторов в Python. Для языка программирования Java при переносе 

https://melodic.cloud/guidebooks/
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кода функции помимо замены класса контекста необходимо реализовать иной 

интерфейс. В случае AWS облачные функции реализуют функциональный интер-

фейс RequestHandler<Request, Response>, а в случае Yandex.Cloud функции реали-

зуют функциональный интерфейс YcFunction<Request, Response>. Таким образом, 

для миграции функции необходимо привести функцию к другому интерфейсу, из-

менив как имя наследуемого интерфейса, так и имя реализуемого метода. Для 

работы с контекстом можно использовать шаблон проектирования Адаптер, 

адаптируя функции для работы с контекстом из SDK одного облачного сервиса к 

другому. Если же для некоторой функции контекста нет аналога, то полноценно 

перенести функцию невозможно. В таком случае пользователю выдается ошибка 

с указанием на строку, в которой найдена несовместимость. Такие же проблемы 

могут встретиться при использовании других SDK облачных сервисов. 

После конвертации кода необходимо создать функцию в Yandex.Cloud, ис-

пользуя метод create ресурса Function. В случае успешной конвертации необхо-

димо создать версию функции, используя полученный код. 

Другим способом автоматического создания облачных функций без их по-

ведения является конвертация существующих функций одного облачного сервиса 

в их описание для Terraform, с последующей конвертацией конфигурации в фор-

мат другого. 

Вышеописанные подходы можно применить и для других языков програм-

мирования, например, Ruby и C#. 

РЕЗУЛЬТАТЫ 

В итоге изучения различных технологий и принципов интеграции был раз-

работан и протестирован прототип системы для миграции облачных ресурсов из 

AWS в Yandex.Cloud и обратно (рис. 4). Работа системы состоит из нескольких эта-

пов: 

1. Выгрузка метаданных существующих облачных ресурсов в формат Ter-

raform; 

2. Конвертация описания ресурсов в формат другого облачного сервиса; 

3. Создание облачных ресурсов при помощи Terraform; 

4. Перенос состояния облачных ресурсов, если это возможно. 
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Рис. 4. Диаграмма развертывания системы 

 

ЗАКЛЮЧЕНИЕ  

Проведенное исследование показало, что способы интеграции мультиоб-

лачных приложений делятся на те, что используют оркестрацию контейнеров, и 

на те, что не используют. Установлено, что мультиоблачность набирает большую 

популярность. 

Основным результатом стала разработка прототипа системы для миграции 

облачных ресурсов с AWS на Yandex.Cloud, с частичным переносом их состояния. 

При разработке были использованы облачные сервисы и Terraform. 

В дальнейшем планируется разработка обратного переноса ресурсов с Yan-

dex.Cloud на AWS. 
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Abstract  

Cloud platforms and services have become an important factor in the explosive 

development of the digital economy in the last decade. The ability to quickly scale the 

service, coupled with a reduction in investment costs at the start of projects within the 

framework of the Iaas, PaaS, SaaS approaches, gave positive results and formed the 

basis of new business models and corporate solutions.  

In this article, we discuss the reasons for the importance of multicloud and ex-

plore approaches to integrating cloud services in a multicloud architecture. The article 
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also proposes a way to solve the problem of cloud migration - developing a system for 

migrating cloud resources between cloud services. 

Keywords: multicloud, cloud migration, cloud functions, serverless. 
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