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Аннотация 

В условиях всевозрастающих информатизации, автоматизации и цифровиза-

ции бизнеса возникают новые схемы недобросовестных действий со стороны как 

юридических, так и физических лиц. В связи с этим остро встает проблема быст-

рого, эффективного и качественного выявления информации о потенциальном 

либо действующим контрагенте, решение которой позволит оперативно принять 

правильные управленческие решения. 

В статье предложен один из способов решения данной проблемы – разра-

ботка системы информационного мониторинга контрагентов, которая позволит 

оперативно выявлять и анализировать информацию об их деятельности. 

Ключевые слова: разработка системы информационного мониторинга 

контрагентов, технологии сбора данных из открытых источников, анализ 

данных с помощью моделей машинного обучения. 

ВВЕДЕНИЕ 

Быстрое развитие информационных технологий способствуют глобальному 

росту экономики. Цифровая экономика позволяет представителям бизнеса опе-

ративно получать сведения о своих покупателях, поставщиках и партнёрах. Заклю-

чение сделок с поставщиками и заказчиками онлайн, осуществление платежей, 

распространение рекламы, предоставление некоторых видов услуг с использова-

нием ИТ – всё это увеличивает скорость совершения сделок, товарного и денеж-

ного оборота.  

В настоящее время значительная часть предприятий, вне зависимости от их 

размера, сферы деятельности и расположения, использует информационные тех-

нологии в своей деятельности. Однако в условиях цифровой экономики бизнес-

https://kpfu.ru/itis
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сообщество окружают различные фирмы и предприятия, которые не всегда явля-

ются надежными. Каждый субъект бизнеса хочет быть уверен в своих контраген-

тах, обезопасить свою деятельность и минимизировать риски. Для этого необхо-

димо проверять потенциального партнёра перед заключением сделки, особенно 

когда договора предполагают крупные суммы. 

На наш взгляд, для решения названной проблемы необходимо разработать 

систему, позволяющую провести анализ финансово-хозяйственной деятельности 

контрагента на текущий момент времени, а также на периодической основе по-

лучать оповещения о важных изменениях в его деятельности. Разработка данной 

системы позволит облегчить работу специалистов, осуществляющих сбор данных 

о людях, предприятиях, тенденциях и явлениях с помощью ресурсов интернета. 

1. ОБЗОР ЛИТЕРАТУРЫ 

Информационно-аналитическая система «Спарк» 

На сегодняшний день имеется множество различных информационно-ана-

литических систем (ИАС) мониторинга контрагентов. Одной из наиболее популяр-

ных и известных ИАС является система «Спарк», разработанная компанией Интер-

факс в 2004 г. Система является профессиональным решением для проверки 

контрагентов, управления кредитными и налоговыми рисками, маркетинга, инве-

стиционного анализа и поиска аффилированности. Данное решение занимает ли-

дирующие позиции на рынке и активно используется службами безопасности 

банков и организаций [8, 14]. 

Информационно-аналитическая система «Контур.Фокус» 

Другой популярной системой проверки контрагентов выступает система 

Контур.Фокус, разработанная СКБ Контур. Система Контур.Фокус позволяет найти 

всю необходимую информацию об организации или контрагенте через офици-

альные источники информации, такие как ФНС России, Картотека арбитражных 

дел, Росстат, ФССП и т. д. [13].  

Информационно-аналитическая система «Глобас» 

Следующей ИАС проверки контрагентов является система «Глобас» от ком-

пании Creditinform. Так же, как ее ближайшие аналоги, она позволяет проверять 

контрагентов по всем основным источникам: сайтам Арбитражного суда, судеб-

ных приставов, налоговой, позволяет установить аффилированность и косвенные 
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связи, получать актуальные сведения о негативных проявлениях в финансово-хо-

зяйственной деятельности контрагентов [12].  

Сравнительный анализ рассмотренных информационно-аналитических 

систем 

Все вышерассмотренные ИАС разнообразны и имеют свои преимущества и 

недостатки. При выборе ИАС необходимо обращать внимание на то, какие кон-

кретно цели необходимо достичь при взаимодействии с ними, какой масштаб ра-

боты будет покрыт и каким бюджетом располагает организация, желающая внед-

рить их в текущие бизнес-процессы.  

Общими недостатками всех систем является: 

 отсутствие функционала проверки по социальным сетям; 

 отсутствие функционала проверки по сайту Росфинмониторинга (спи-

сок экстремистов и террористов); 

 отсутствие у более дешевых аналогов аналитической обработки полу-

ченной информации.  

Обзор технологий для сбора и анализа данных из открытых источников 

Система информационного мониторинга контрагентов позволяет осуществ-

лять сбор и анализ данных из открытых источников интернета. В настоящее время 

существуют различные технологии и библиотеки для автоматизации сбора и ана-

лиза данных из открытых источников. Рассмотрим некоторые из них. 

К технологиям сбора данных можно отнести: 

 сбор данных с использованием API,  

 сбор данных с помощью семантического разбора веб-страниц,  

 сбор данных с помощью эмуляции поведения человека в браузере 

[17].  

Сбор данных через API позволяет осуществлять http-запросы к сайту, где 

синтаксис запросов и тип возвращаемых данных строго определены на стороне 

самого сайта. 

Сбор данных с помощью семантического разбора веб-страниц представ-

ляет собой последовательный семантический анализ информации, размещенных 

на веб-страницах.  
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Сбор данных с помощью эмуляции поведения человека в браузере позво-

ляет в точности имитировать взаимодействие человека с веб-приложением. 

Одним из популярных в настоящее время способов анализа полученной ин-

формации является применение методов машинного обучения и интеллектуаль-

ного анализа данных. Данные методы позволяют решать задачи для принятия ре-

шений в различных сферах деятельности путем обучения алгоритмов на примере 

решения множества схожих задач [15]. 

2. ОБЩЕЕ ОПИСАНИЕ ПРОЦЕССА РАБОТЫ ПРИЛОЖЕНИЯ 

Чтобы оперативно и качественно разработать программное обеспечение, 

необходимо понимать логику его работы. В связи с этим нами спроектирована 

логика работы системы информационного мониторинга контрагентов. Общее 

описание процесса работы этого приложения представлено на Рис. 1. 

Как видно их рисунка, пользователю доступны функции проверки как юри-

дического, так и физического лица. После ввода данных, необходимых для осу-

ществления запроса, проходит проверка наличия либо отсутствия информации о 

субъекте поиска в базе данных. В случае отсутствия данных в базе формируется 

запрос на их получение, далее следует проверка готовности парсеров. Если ка-

кая-либо задача уже выполняется, то следующая за ней задача ставится в оче-

редь. В случае, когда парсеры находятся в статусе «готов», происходит получе-

ние данных с сайтов Судебных приставов, Федеральной налоговой службы, Ар-

битражного суда, Социальных сетей, реестра банкротов, реестра недобросовест-

ных поставщиков, сайта Росфинмониторинга. Полученная информация анализи-

руется с помощью аналитического модуля системы, заносится в базу данных, и 

далее результаты выводятся на экран. 

При получении запроса от пользователя в том случае, когда субъект поиска 

уже содержится в базе данных, пользователю на экран выводится актуальная ин-

формация из базы по данному контрагенту.  

В целях актуализации информации, находящейся в базе данных на сервере, 

настроена задача на обновление. Формируется запрос на получение данных, 

проверяется готовность парсеров, осуществляется парсинг данных, и получен-

ные обновления заносятся в базу.  
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Полученные результаты предоставляют пользователю возможность подпи-

саться на мониторинг контрагента либо отписаться от него. 

Рис. 1. Описание процесса работы системы информационного мониторинга 

контрагентов банка. 
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3. ТЕХНОЛОГИИ СБОРА ДАННЫХ ИЗ ОТКРЫТЫХ ИСТОЧНИКОВ 

В данном разделе описаны технологии сбора данных, которые использова-

лись при разработке прототипа системы информационного мониторинга контр-

агентов. 

Как уже отмечалось ранее, источниками данных системы информацион-

ного мониторинга контрагентов являются следующие сайты: Федеральная нало-

говая служба, Служба судебных приставов, Арбитражный суд, Росфинмонито-

ринг, социальная сеть Вконтакте, Федеральный ресурс по банкротству и Реестр 

недобросовестных поставщиков. В целях сбора данных с вышеуказанных источ-

ников, использовались следующие технологии. 

1. Технология парсинга данных с использованием модулей, позволяющих 

эмулировать поведение пользователя в браузере 

В настоящее время существует большое количество модулей и библиотек 

для разных языков программирования, позволяющих эмулировать поведение 

пользователя в браузере. Одной из популярных библиотек является Selenium 

WebDriver – программная библиотека для управления браузерами [17]. С исполь-

зованием данной библиотеки нами осуществлена разработка парсера данных с 

сайта Росфинмониторинга. В общем виде процесс сбора данных с указанного 

сайта представлен на Рис. 2. 

 

Рис. 2. Схема сбора данных с сайта Росфинмониторинга 

 

Для получения нужных данных необходимо с помощью метода get() осуще-

ствить запрос к сайту Росфинмониторинга 'https://www.fedsfm.ru/documents/terr-

list'. Далее с помощью метода find_element_by_name() нужно обратиться к поис-

ковой строке и, используя метод send_keys(), передать в нее ФИО и Дату Рожде-

ния искомого субъекта. Метод find_element_by_name().click() позволяет нажать 
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на кнопку поиска информации по списку. Следующее действие – возврат получен-

ной информации с использованием метода find_element_by_xpath() и выведение 

ее на экран с помощью функции print(). 

Применение названной технологии позволило нам получать всю необходи-

мую информацию с ресурсов Федеральной налоговой службы, Арбитражного 

суда, Росфинмониторинга, Федерального ресурса по банкротству и Реестра не-

добросовестных поставщиков. 

2. Сбор данных с помощью API 

Другой технологией, которая использовалась при разработке прототипа си-

стемы, является получение необходимой информации путем осуществления за-

просов на сайт через API. С использованием API нами реализовано получение 

данных с сайта социальной сети Вконтакте. Схема получения этих данных пред-

ставлена на Рис. 3. 

 
Рис. 3. Схема сбора данных с сайта социальной сети Вконтакте 

Для разработки этого парсера на языке программирования Python был уста-

новлен модуль vk. Далее на сайте социальной сети было зарегистрировано соб-

ственное приложение и получен сервисный ключ для осуществления запросов. 

Следующим действием создадим переменную session и запишем в нее выполне-

ние метода vk.Session(), где в качестве аргумента будет указан сервисный ключ. 

Далее в переменную api передадим метод vk.API(), где в качестве аргумента ука-

жем переменную session. Реализация данных методов позволит нам избежать 

ошибки авторизации при отправке запроса. После этого для получения нужной 

информации о физическом лице используем метод api.users.get с параметрами 

user_ids, где записан id страницы искомого пользователя, и fields, где указаны не-

обходимые к получению параметры (например, about, education, home_town и 

т. д.). 
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Использование технологии сбора данных через API позволило нам получить 

данные с сайтов Судебных приставов и социальной сети Вконтакте. 

Анализ полученных данных с применением технологий машинного обу-

чения 

Технологии, описанные выше, позволяют получить из открытых источников 

большое количество полезной информации о контрагенте, в том числе о его фи-

нансовой отчетности с сайта БФО Федеральной налоговой службы. В целях ана-

лиза полученной информации, а также оценки риска сотрудничества с контраген-

том нами разработан аналитический модуль системы информационного монито-

ринга контрагентов, который, используя методы машинного обучения, позволяет 

оценить риск сотрудничества с контрагентом. 

Для разработки модели машинного обучения использовалась выборка из 

11974 компаний, выгруженных из системы Спарк с уже присвоенной оценкой вы-

сокого и низкого риска сотрудничества. К данной выборке были добавлены пока-

затели финансовой отчетности компаний, полученные путем парсинга: внеобо-

ротные и оборотные активы, валюта баланса, уставной капитал, капитал и ре-

зервы, долгосрочные и краткосрочные обязательства, а также выручка и чистая 

прибыль (убыток).  

Далее с помощью методов _get_numeric_data(), df1.fillna(), df2.astype() биб-

лиотеки Pandas языка Python была проведена подготовка данных к построению 

моделей: были построены модели случайного леса (RandomForestClassifier) [4], 

дерева решений (DecisionTreeClassifier) [2] и логистической регрессии 

(LogisticRegression) [3]. Оценка моделей приведена в Таблице 1. 

Таблица 1 

Метрики качества построенных моделей 

 F-мера AUC-ROC 

Логистическая регрессия 0,76 0,79 

Дерево решений 0,86 0,86 

Случайный лес 0,9 0,9 

 

https://en.wikipedia.org/wiki/Receiver_operating_characteristic
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Как видно из Таблицы 1, лучшее качество показала модель случайного леса, 

далее идут модели дерева решений и логистической регрессии. Также для визу-

альной оценки моделей сравним roc-кривую модели случайного леса с roc-

кривыми моделей дерева решений и логистической регрессии. На Рис. 4 пред-

ставлено сравнение roc-кривых случайного леса и дерева решений.  

 

Рис. 4. Сравнение roc-кривых моделей случайного леса и дерева решений 

На Рис. 5 представлено сравнение roc-кривых моделей случайного леса и 

логистической регрессии. 

Рис. 5. Сравнение roc-кривых моделей случайного леса и логистической 

регрессии 
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На основании проведенных сравнений для реализации аналитического модуля 

системы информационного мониторинга контрагентов было принято решение 

использовать модель случайного леса. 

ЗАКЛЮЧЕНИЕ 

Результатом наших исследований является разработка прототипа системы 

информационного мониторинга контрагентов, позволяющего оперативно соби-

рать данные о контрагенте из открытых источников, а также анализировать полу-

ченную информацию на предмет риска сотрудничества с точностью до 90%.  

Дальнейшее исследование технологий сбора и анализа данных из открытых 

источников может открыть немало новых интересных подходов в области про-

верки и мониторинга контрагентов. 
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identification of information about a potential or current counterparty, which will al-

low you to quickly make the right management decisions.  

The article describes one of the ways to solve this problem – the development 

of a system of information monitoring of counterparties, which will allow you to quickly 

identify and analyze information about their activities.  

Keywords: development of a system for information monitoring of counterpar-

ties, technologies for collecting data from open sources, data analysis using machine 

learning models. 
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