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Представлена  реализация  медицинского  цифрового  паспорта,  использу‐

ющая  технологию  распределенного  реестра  для  хранения  зашифрованных ме‐

дицинских данных, цифровых сущностей пациентов и медицинских работников 
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ВВЕДЕНИЕ 

Медицинские  данные  пациентов  –‐  высокочувствительная  конфиденци‐

альная личная информация пациента, которая всегда должна быть доступна по 

его требованию. При этом пациент должен видеть любое их изменение, и толь‐

ко он может решать, кому предоставлять к ним доступ, а кому нет. 

Стандартные решения в виде централизованных узлов и баз данных име‐

ют следующие уязвимости:  

 политику доступа пациентов к своим медицинским данным опреде‐

ляет владелец централизованных баз данных; по сути, пациент не владеет свои‐

ми данными; 

 в  случае  взлома  одного  узла  злоумышленники  получают  доступ  к 

данным многих пользователей; 
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 в случае выхода из строя узла медицинские данные всех пациентов 

теряются и не могут быть восстановлены, если не существует их резервной ко‐

пии;  

 злоумышленник,  имея  доступ  к  данным, может  внести  в  них  непо‐

правимые  и  не  всегда  заметные  изменения,  в  результате  чего  медицинские 

данные станут недействительными, и их дальнейшее использование может при‐

вести к назначению врачом неверного лечения пациенту, что может навредить 

его здоровью. 

Технология блокчейн [1] предоставляет распределенную, неизменяемую и 

прозрачную  историю  всех  транзакций,  что  в  свою  очередь  позволяет  решить 

проблему  безопасного  распределенного  хранения  электронных  медицинских 

записей, созданных верифицированными медицинскими работниками. 

Для безопасного хранения большого количества медицинских данных, где 

каждый  пациент  имеет  прямой  доступ  к  своим  данным,  а  сами  записи может 

внести только верифицированный медик, необходимо решение, основанное на 

технологии распределенных реестров или просто блокчейн и офф‐чейн пирин‐

говых систем. Эти технологии позволяют пользователям надежно и открыто хра‐

нить любую информацию. 

Целью  работы  является  создание  системы медицинского  цифрового  пас‐

порта  –  системы для  хранения  конфиденциальных медицинских данных  в  рас‐

пределенном  реестре  на  основе  технологии  блокчейн  и  пиринговых  оф‐чейн 

решений с открытым исходным кодом.  

Для реализации решения были поставлены следующие задачи: 

● Разработка логики смарт‐контракта в блокчейн‐сети Ethereum [3] для 

описания и хранения цифровых сущностей пользователей системы. 

● Разработка логики смарт‐контракта для хранения и предоставления 

доступа к чтению и изменению медицинских данных пациентов для медиков. 

● Разработка  пользовательского  приложения  для  загрузки  данных  в 

распределенную файловую систему IPFS [4] и блокчейн‐сеть Ethereum [2]. 

● Разработка  функционала  пользовательского  приложения  для  шиф‐

рования  и  дешифрования  данных,  а  также  для  просмотра  этой  информации 

пользователями системы. 
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ОБЗОР СУЩЕСТВУЮЩИХ РЕШЕНИЙ 

Следующие решения для хранения медицинских историй используют тех‐

нологию распределенного реестра: 

GemHealth 

Эта система построена на блокчейн‐платформе Ethereum. Рассматривают‐

ся  кейсы  для  хранения  информации  о  рецептах,  посещениях  и  анализа  меди‐

цинских данных  [5]. К недостаткам системы можно отнести следующее: записи 

хранятся в памяти смарт‐контрактов; за это необходимо платить «gas», а разме‐

ры медицинских записей могут быть большими, поэтому придется платить мно‐

го  «gas».  Также  отсутствует  информация  о  том,  в  каком  виде  хранятся  записи, 

шифруются  ли  они.  Единственным  владельцем  медицинских  данных  должен 

быть пациент, к которому они относятся, только он может решать, кому предо‐

ставлять к ним доступ. Если данные будут находиться в открытом доступе и не 

будут зашифрованы, то воспользоваться ими сможет любой без разрешения па‐

циента, к которому они относятся.  

GemHealth  не  является  проектом  с  открытым  исходным  кодом.  Техниче‐

ское  описание  распределенной  системы  должно  быть  доступно  любому  ее 

пользователю,  который может  удостовериться  в  том,  что  его  данные  действи‐

тельно надежно хранятся в зашифрованном виде и никто не может без его ре‐

шения получить к ним доступ. Приложение должно иметь полностью открытый 

исходный код; оно должно работать автономно без внешнего контроля. Прило‐

жение может адаптировать свой протокол в ответ на предлагаемые улучшения и 

отзывы на рынке, но все изменения должны решаться на основе консенсуса его 

пользователей. 

MedRec 

Эта  система  построена  на  блокчейн‐платформе  Ethereum  и  представляет 

собой журнал медицинских записей пациентов, доступ к которому можно легко 

дать поставщикам медицинских услуг [6]. К достоинствам системы следует отне‐

сти  то,  что в памяти смарт‐контрактов хранятся не  сами записи, а  указатели на 

эти файлы, таким образом, снижается стоимость «gas» за хранение этих записей. 

К недостаткам системы можно отнести следующее: записи хранятся на базе про‐

вайдера, который оказывает медицинские услуги. При изменении данных мож‐
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но будет узнать о том, что они были изменены, но восстановить их в случае по‐

тери  оригинала  уже  будет  нельзя.  Также  решение  не  является  полностью  рас‐

пределенным, поскольку при отключении провайдера от сети данные уже нель‐

зя будет получить. Также данное решение не является проектом с открытым ис‐

ходным кодом. 

Blockchain Health co 

Информация об этом проекте есть только на официальном сайте [7], на ко‐

тором сказано, что у каждого участника есть своя цифровая сущность. Пользова‐

тели могут делиться информацией с учеными, а те в свою очередь могут исполь‐

зовать ее для своих исследований. Система служит для создания доступного для 

исследований хранилища медицинских данных. К недостаткам системы можно 

отнести следующее: неизвестно, где и в каком виде хранятся сами данные, так‐

же система не является проектом с открытым исходным кодом. 

DokChain 

Эта  система  представляет  собой  приватную  блокчейн‐сеть  для  хранения 

медицинских записей [8]. Данные о медицинских записях хранятся в пиринговой 

файловой  системе  IPFS,  что  позволяет меньше  загружать  блокчейн‐сеть.  Недо‐

статки системы заключаются в том, что в системе используется отдельная само‐

писная  блокчейн‐сеть.  Неизвестны  ее  возможности  и  характеристики.  Нет  ин‐

формации о том, функционирует ли она на уровне продукта промышленного ка‐

чества. Система не является проектом с открытым исходным кодом. 

e‐Health Records – e‐Estonia 

Это  эстонская  национальная  система  для  хранения  медицинских  данных 

граждан страны, которая хранит данные о 97% граждан Эстонии [9]. Пациенты в 

любой момент времени могут получить доступ к своим медицинским записям и 

просмотреть список медиков, у которых есть доступ к данным. Данные, находя‐

щиеся  в  блокчейн‐сети,  используются  для  статистических  исследований.  Глав‐

ным недостатком системы является то, что она доступна только для граждан Эс‐

тонии,  так как только у них есть зарегистрированная в ней цифровая сущность. 

Также отсутствует техническое описания работы системы, и система не является 

проектом с открытым исходным кодом. 
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Blockchain For Health Data 

Стоит  сразу  отметить,  что  описан  лишь  концепт  системы  для  хранения 

электронных медицинских карточек пациентов, но реализация отсутствует. Све‐

дения о медицинских данных хранятся в «озере данных» (англ. data lake), а не в 

блокчейне  [10].  Планируется  публикация  исходных  кодов  проекта.  К  недостат‐

кам стоит отнести то, что представлен лишь концепт системы. Также система не 

является полностью распределенной,  так как для хранения статических файлов 

используется  «озеро  данных»,  которое  хранится  на  одном  узле  или  группе  уз‐

лов, что представляет собой кластер, доступный исключительно его владельцу. 

Нет информации о том, какая блокчейн‐сеть будет использована, поэтому неиз‐

вестно,  насколько  безопасно  будут  осуществлены  хранение  цифровых  сущно‐

стей и доступ к данным внутри системы. 

КОНЦЕПТУАЛЬНОЕ ОПИСАНИЕ И АРХИТЕКТУРА СИСТЕМЫ 

Система медицинского цифрового паспорта на основе технологии распре‐

деленных реестров представляет собой комплекс, в котором данные о пациен‐

тах, медицинских работниках и доступ к медицинским записям хранятся в памя‐

ти  смарт‐контракта  в  блокчейн‐сети  Ethereum.  Сами  записи  в  зашифрованном 

виде хранятся в распределенной файловой системе IPFS. 

Любой  пациент  может  зарегистрироваться  в  системе  и  дать  разрешение 

медицинскому работнику на просмотр его медицинских данных и внесение но‐

вых.  Сущность  медицинского  работника  должна  быть  подтверждена  владель‐

цем смарт‐контракта. Медик может проверить, есть ли у него доступ к записям 

пациента. Если доступ есть, то он может просматривать данные пациента и до‐

бавлять новые, в противном случае он не имеет доступа к данным. 

Каждая  медицинская  запись  может  измеряться  произвольным  количе‐

ством байт. В целях уменьшения стоимости, которую приходится платить за хра‐

нение одной записи, в памяти смарт‐контракта медицинская запись, предвари‐

тельно  зашифрованная  псевдослучайным  ключом,  сохраняется  в  распределен‐

ной файловой системе IPFS. В блокчейн сохраняется адрес этого файла, который 

представляет собой его хэш. К самому зашифрованному файлу доступ имеет лю‐

бой  участник  сети  IPFS,  при  этом  он  представляет  собой  произвольный  набор 

байт, который не несет никакой полезной информации. Благодаря этому сохра‐
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няется  полная  конфиденциальность любой медицинской  записи,  хранящейся  в 

IPFS. 

Любая медицинская запись шифруется симметрично алгоритмом AES [14]. 

В  процессе  регистрации  в  системе  пользовательское  приложение  пациента  ге‐

нерирует  псевдослучайный  ключ,  который  представляет  собой  конкатенацию 

адреса из 64 произвольных битов. Сам ключ,  только уже ассиметрично зашиф‐

рованный  публичным  ключом  пациента,  лежит  в  профиле  пациента  в  памяти 

смарт‐контракта. Когда пациент дает доктору доступ к своим записям, ключ для 

шифрования  записей  достается  пользовательской  программой  пациента,  рас‐

шифровывается  его  приватным  ключом,  после  шифруется  публичным  ключом 

медицинского работника и сохраняется в блокчейн, добавляя новое значение в 

список доступов.  

Система состоит из трех компонентов (Рис. 1): 

1. Пользовательский  интерфейс,  созданный  при  помощи  javascript‐

фреймворка React‐Redux, библиотеки для работы с блокчейн‐сетью Ethereum – 

web3.js,  библиотеки,  предоставляющий  API  для  работы  с  IPFS,  и  библиотеки 

bitcore‐lib.js для шифрования с открытым ключом. 

2. Блокчейн‐составляющая  –  смарт‐контракт,  написанный  на  языке 

Solidity [11]. 

3. IPFS‐демон,  развернутый  на  устройстве  пользователя  для  взаимо‐

действия с сетью IPFS. 

 

Рис. 1. Архитектура компонентов системы   
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СТРУКТУРА СМАРТ‐КОНТРАКТА 

Смарт‐контракт  написан  на  языке  Solidity  версии  0.4.20.  Для  выделения 

владельца  смарт‐контракта  наследуется  другой  смарт‐контракт  Ownable,  явля‐

ющийся  стандартом  от  Zeppelin  [12]  для  наделения  смарт‐контракта  правами 

собственности: 
pragma solidity ^0.4.20; 

import './Ownable.sol'; 

contract MedCard is Ownable { 

Для привязки цифровой  сущности медицинского работника и  пациента  к 

конкретному адресу введены словари, в которых каждому адресу соответствует 

структура, описывающая сущность медика и пациента: 
mapping (address => Doctor) public doctors; 

mapping (address => Patient) public patients; 

Для  составления медицинской истории пациента  список  адресов  (хешей) 

медицинских записей привязан к конкретному адресу пациента: 
mapping (address => string[]) private records; 

Для проверки состояния пользователя в системе используются модифика‐

торы доступа: является или нет пользователь медицинским работником; являет‐

ся или нет пользователь медицинским работником; является или нет пользова‐

тель пациентом: 
modifier isDoctor(address _address) { 

  ... 

} 

modifier isNotDoctor(address _address) { 

    ... 

} 

modifier isPatient(address _address) { 

    ... 

} 

modifier isNotPatient(address _address) { 

    ... 

} 
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В описании цифровой сущности медицинского работника хранятся хэш его 

профиля в IPFS, статус и публичный ключ. Статус медицинского работника может 

находиться в двух состояния (подтвержден и не подтвержден):  
struct Doctor { 

   string profile; 

   bool accepted; 

   string publicKey; 

} 

В описании цифровой сущности пациента хранятся хэш его зашифрованно‐

го  профиля  IPFS,  зашифрованный  ключ  для  работы  с  записями  пациента,  хэш 

файла с доступами для медиков и публичный ключ. В данном случае ключ шиф‐

руется  публичным  ключом пациента,  поэтому  прочитать  его может  только  сам 

пациент, используя для дешифрования свой приватный ключ: 
struct Patient { 

   string profile; 

   string passphrase; 

   string permissions; 

   string publicKey; 

} 

Для  создания  сущности  пациента  и  медицинского  работника  добавлены 

соответствующие методы. Методы могут быть вызваны, если в системе пользо‐

ватель не является ни пациентом, ни медиком:  
function applyPatient( 

   string _profile, 

   string _passphrase, 

   uint _permissions, 

   string _publicKey 

)  

   public isNotPatient(msg.sender)  

{ 

   patients[msg.sender] = Patient({ 

       profile: _profile, 

       passphrase: _passphrase, 

       permissions: _permissions, 
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       publicKey: _publicKey 

   }); 

} 

 

function applyDoctor( 

   string _profile, 

   string _publicKey 

)  

   public isNotDoctor(msg.sender)  

{ 

   doctors[msg.sender] = Doctor({ 

       profile: _profile, 

       accepted: false, 

       publicKey: _publicKey 

   }); 

} 

Для подтверждения статуса медицинского работника добавлен метод, ко‐

торый может вызвать только владелец смарт‐контракта: 
function approveDoctor( 

   address _address 

)  

   public isNotDoctor(_address) onlyOwner  

{ 

   doctors[_address].accepted = true; 

} 

Метод  для  добавления  новой  записи  (добавляются  не  само  содержание 

записи, а ее хэш из сети  IPFS). Запись должна соответствовать sha3‐хэшу ключа 

пациента для работы с записями, а добавить ее может только верифицирован‐

ный доктор: 
function addRecord( 

    string _hash, 

    string _value 

) 

    public isDoctor(msg.sender) 

{ 

    records[_hash].push(_value); 
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} 

Для получения хэшей медицинских записей пациента добавлены два ме‐

тода. Первый получает количество записей, второй достает хэш по индексу: 
function getPatientRecordsLength( 

    string _hash 

) 

    public constant returns (uint) 

{ 

    return records[_hash].length; 

} 

 

function getPatientRecord( 

    string _hash, 

    uint _index) 

public constant returns (string) 

{ 

    return records[_hash][_index]; 

} 

Пациент может дать доступ медикам, обновив список доступов: 

     

function updatePermissions ( 

    string _permissions 

) 

    public isPatient(_msg.sender) 

{ 

    patients[msg.sender].permissions = _permissions; 

} 

ПОЛЬЗОВАТЕЛЬСКОЕ ПРИЛОЖЕНИЕ  

Пользователи системы напрямую не работают с блокчейн‐сетью Ethereum. 

Вместо этого создано пользовательское приложение, которое дает возможность 

пользоваться  всей  бизнес‐логикой  смарт‐контракта, шифровать  и  дешифровать 

данные о ключах и самих медицинских записях и сохранять их в IPFS. 
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Сначала пользователю необходимо предоставить  системе доступ  к  своей 

цифровой сущности, которую определяет приватный ключ. При входе в систему 

пользователю  предлагается  выбрать  файл,  в  котором  находится  приватный 

ключ. Сам файл должен быть формата json и выглядеть следующим образом: 
{ 

  "pkey": "0x9df1b091b86983ebbfaee3613bfabf26aa873d82485c3ece4e95bc39713d8c45" 

} 

По приватному ключу система определяет пользователя и интерфейс для 

работы с блокчейн‐сетью Ethereum.  

 

Рис. 2. Схема регистрации в системе 

Если пользователь не зарегистрирован в системе, то ему предлагаются две 

формы для регистрации:  как медицинского работника или пациента. После  за‐

полнения формы транзакция с данными отправляется в блокчейн‐сеть Ethereum 

и сохраняется в памяти смарт‐контракта (Рис. 2). Если регистрируется пациент, то 

для него  генерируется  псевдослучайный  ключ,  который шифруется  его  приват‐

ным ключом. Зашифрованный ключ также отправляется вместе с данными тран‐

закции. После подтверждения транзакции пользователь может войти в систему, 

предоставив  ей файл  с  приватным  ключом. Интерфейс  будет  зависеть  от  роли 

пользователя. 

Пациент  сможет  по  адресу  найти  любого  медицинского  работника,  дать 

ему доступ к своим данным. Также пациент сможет просмотреть свои медицин‐

ские записи. 
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Если пациент  хочет дать доступ медику,  то у него локально дешифруется 

его  псевдо‐рандомный  ключ,  который  лежит  в  памяти  смарт‐контракта.  Полу‐

ченное значение шифруется публичным ключом медицинского работника и от‐

правляется  в  память  смарт‐контракта  (Рис.  3).  В итоге  у медика появляется до‐

ступ на чтение данных пользователя. 

 

 

Рис. 3. Схема предоставления доступа к записям 

Медицинский  работник может  по  адресу  найти  любого  пациента.  Если  у 

медика  есть  доступ,  то  он  сможет  просмотреть  все  записи  пациента  (Рис.  4)  и 

добавить новые. 

При добавлении новой записи происходит следующее: медик прикрепляет 

файл  с  новой  медицинской  записью;  она  шифруется  ключом,  полученным  де‐

шифрированием  значения  ключа  конкретного  пациента  (ключ  дешифруется 

приватным  ключом медика)  (Рис. 5).  После  полученный набор  байт  кладется  в 

пиринговую сеть IPFS, возвращается хэш этой записи и сам хэш уже посылается 

транзакцией в блокчейн‐сеть Ethereum. 
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На  данном  этапе  разработки  приложения  владелец  смарт‐контракта  мо‐

жет  подтвердить  любого медика,  используя  среду  для  написания,  развёртыва‐

ния и тестирования смарт‐контрактов Remix. 

 

Рис. 4. Cхема получения записей 
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Рис. 5. Схема добавления новых записей 

ЗАКЛЮЧЕНИЕ 

Спроектирована,  разработана  и  описана  система  для  распределенного 

безопасного  хранения  медицинского  паспорта  пациента  и  обеспечения  без‐

опасного  доступа  к  высокочувствительным  медицинским  записям  с  открытым 

исходным кодом, который доступен в репозитории на гитхабе (англ. github) [13]. 

Разработанная система имеет следующие достоинства: 

● относительно невысока стоимость хранения данных в памяти смарт‐

контракта за счет хранения контента медицинских записей в бесплатной пирин‐

говой сети IPFS; 

● использовано  асимметричное  шифрование  медицинских  записей, 

которое не позволяет злоумышленникам получить доступ к конфиденциальным 

данным;  сложность подбора  закрытого  ключа несоизмеримо высока и  требует 

полного перебора всех возможных значений; 

Дальнейшая работа предполагает: 

● исследовать  методы  для  верификации  цифровой  сущности  меди‐

цинского  работника;  рассмотреть  проекты,  созданные  на  основе  технологии 
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распределенных  реестров,  на  основе  которых можно  получить  информацию  о 

компетенциях, лицензиях и опыте медиков; 

● внести функционал в пользовательское приложение для поиска па‐

циента и медицинского работника по QR‐коду; 

● добавить  возможность  для  пациента  давать  доступ  только  к  части 

своих данных; 

● внедрить систему в инфраструктуру медицинской клиники Казанско‐

го федерального университета. 
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Abstract 

The paper presents the implementation of the patient medical digital passport, 
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